Aproximacion a la

Implementacion

de GDPR utilizando
COBIT y la

norma ISO 27002




INDICE

[RC=Tolo] g o Tod 140 1T=T 0] (o 1 PP PP PP PPPPPPPPPPPPPPN 3
INtrOdUCCION @I GDPR ...ttt e e e e e s e e e e e e e e e e e e annes 4
ODjJetivo del dOCUMENTO ... 6
ODblIgaCIONES TEI GDPR ... 7
Estandares internacionales (ISO 27002 Y COBIT) .....uuuiiiiiiiiaiiiiiiiiiieee e 9
Aproximacion a la implementaciOn..............eeiiie e 10
I3RS 10
N O LR 11
2 PPN 15
D 1S3 TP 15
I A e e e et e 17
ANEBXO <. 19
(1@ ] i E PSSP 19
(€] = TSRS 29
(1@ R 01020 0 USSP TRTTPRI 69
Anexo 1. Mapeos entre GDPR Y €STANAAIES. .......ooiiiiiiiiiiie e 72
COBIT Y GDPR .ottt e e e e ettt e e e e e e e eebbba s 72
ISO27002 Y GDPR ...ttt et e e e et e e e e e e e 1

Aproximacién a la Implementacion de GDPR utilizando COBIT e ISO 27002 2



Reconocimientos

ISACA Valencia quiere agradecer a las personas involucradas en la elaboracién de este

documento.

Amedeo Maturo. Amedeo Maturo
Carlos Lépez Cafas. NETWORK-SEC
Francisco Cuesta Martinez. SEIDOR
Jaume Siscar Bondia. FUJITSU

José Lopezosa Hernandez. SIA

Jose Manuel Mufioz Vela. ADEQUA
Juan Pardo Albiach. Universidad CEU
Manuel Abad Ortiz. BANCO SABADELL

Roberto Soriano Doménech. SEIDOR

Revision:

Lucio Molina Focazzio, GovernaTl.

Aproximacién a la Implementacion de GDPR utilizando COBIT e ISO 27002 3



Introduccion al GDPR

GDPR (General Data Protection Regulation), en Espafiol Reglamento General de

Proteccion de Datos. Es el reglamento 679 de 2016 del Parlamento Europeo y del Consejo,

aprobado el 27 de Abril de 2016 relativo a la proteccion de las personas fisicas en lo que

respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el

gue se deroga la Directiva 95/46/CE.

Como se indica en los articulos 1, 2 y 3 del GDPR:

e Establece las normas relativas a la proteccion de las personas fisicas en lo que

respecta al tratamiento de los datos personales y las normas relativas a la libre

circulacion de tales datos.

e Protege los derechos y libertades fundamentales de las personas fisicas y, en

particular, su derecho a la proteccién de los datos personales.

e Se aplica al tratamiento total o parcialmente automatizado de datos personales, asi

como al tratamiento no automatizado de datos personales contenidos o destinados a

ser incluidos en un fichero.

¢ No se aplica al tratamiento de datos personales:

o

En el ejercicio de una actividad no comprendida en el ambito de aplicacion

del Derecho de la Unién;

Por parte de los Estados miembros cuando lleven a cabo actividades

comprendidas en el ambito de aplicacién del capitulo 2 del titulo V del TUE;

Efectuado por una persona fisica en el ejercicio de actividades

exclusivamente personales o domésticas;

Por parte de las autoridades competentes con fines de prevencion,
investigacion, deteccibn o enjuiciamiento de infracciones penales, o de
ejecucion de sanciones penales, incluida la de proteccion frente a amenazas

a la seguridad publica y su prevencion.

e Se aplica al tratamiento de datos personales en el contexto de las actividades de un

establecimiento del responsable o del encargado en la Unién, independientemente

de que el tratamiento tenga lugar en la Unién o no.
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e Se aplica al tratamiento de datos personales de interesados que residan en la Unién
por parte de un responsable o encargado no establecido en la Union, cuando las
actividades de tratamiento estén relacionadas con:

o La oferta de bienes o servicios a dichos interesados en la Union,
independientemente de si a estos se les requiere su pago, o el control de su

comportamiento, en la medida en que este tenga lugar en la Union.

e Se aplica al tratamiento de datos personales por parte de un responsable que no
esté establecido en la Unién sino en un lugar en que el Derecho de los Estados

miembros sea de aplicacion en virtud del Derecho internacional pablico.
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Objetivo del documento

Este documento explica una aproximacion a la implantacién del GDPR utilizando COBIT y
apoyandose en ciertos procesos de la norma ISO 27002:2013 para ciertas medidas de

seguridad de la informacion.

No se trata el detalle de cada uno de los procesos para realizar la implantacion sino de los
principales procesos deben tenerse en cuenta para realizar la implantacion de aquel

conjunto de procesos que permita el cumplimiento del GDPR.

Esta aproximacion podria emplearse tanto si una organizaciéon ya esta utilizando COBIT 5
como framework interno como si va a hacer su uso por primera vez y tiene que decidir los

procesos de COBIT a implantar en una primera fase.
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Obligaciones del GDPR

Partiendo que el GDPR es una Regulacion Europea con lo indicado ya en el punto 1 de este
documento, se entiende que el documento entero es de obligado cumplimiento segin como
aplique a la empresa y el caso concreto. Las principales obligaciones derivadas del
Reglamento son las siguientes:

e Delegado de proteccion de Datos o Data Protection Officer

e Recibir consentimiento del tratamiento a realizar explicito claro por parte del

usuario

¢ Notificar las violaciones de seguridad de datos personales en menos de 72

horas
e Disefio e implementacion de contramedidas apropiadas
e Evaluacion de Impacto de Proteccion de Datos
e Registro de las Actividades del Tratamiento

e Derechos del Interesado. Se ha incluido la portabilidad, no ser objeto de
decisiones individuales automatizadas, limitacion del tratamiento y dentro de

supresion se habla también del derecho al olvido
e Tratamiento mas riguroso para las categorias especiales de datos personales
e Proteccién de datos desde el disefio y por defecto

e Tratamiento de datos personales de menores de 16 afos. Limitacion a los

menores de 13 afios.
e Proceso de asegurar que se cumple con el GDPR

El articulo 32 del GDPR, trata la seguridad del tratamiento y sin precisar qué se debe y
cuando, indica que el responsable y encargado del tratamiento aplicardn medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en

Su caso incluya, entre otros:
¢ La seudonimizacion y el cifrado de datos personales;

e La capacidad de garantizar la confidencialidad, integridad, disponibilidad

y resiliencia permanentes de los sistemas y servicios de tratamiento;
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e La capacidad de restaurar la disponibilidad y el acceso a los datos

personales de forma r4pida en caso de incidente fisico o técnico;

e Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del

tratamiento.

Por ello la importancia del uso de COBIT y el apoyo en la norma ISO 27002:2013 para la

implementacion de las medidas necesarias recogidas en el GDPR.
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Estandares internacionales (1ISO 27002 y COBIT)

COBIT 5 es el marco de referencia de ISACA. El marco COBIT 5 se construye sobre cinco
principios basicos, que quedan cubiertos en detalle e incluyen una guia exhaustiva sobre los
catalizadores para el gobierno y la gestion de las Tl de la empresa.

La familia de productos de COBIT 5 incluye los siguientes productos:
e COBIT 5 (el marco de trabajo)

e Guias de catalizadores de COBIT 5, en las que se discuten en detalle los

catalizadores para el gobierno y gestion, estas incluyen:
o COBIT 5: Informacién Catalizadora
o Informacién posibilitadora

o Otras guias de catalizadores (visitar www.isaca.org/cobit)

e Guias profesionales de COBIT 5, incluyendo:
o Implementacién de COBIT 5
o COBIT 5 para Seguridad de la Informacién
o COBIT 5 para Aseguramiento
o COBIT 5 para Riesgos

o Otras guias profesionales (visitar www.isaca.org/cobit)

e Un entorno colaborativo online, que esta disponible para dar soporte al uso
de COBIT 5

En este documento se ha trabajado con COBIT 5: Procesos Catalizadores que

complementa a COBIT 5.

La Norma ISO 27002:2013, es la ISO/IEC 27002:2013(E) de I1SO (International Organization
for Standardization) y IEC (International Electrotechnical Commission). Este estandar fue
preparado por Joint Technical Committtee ISO/IECJTC 1, Information technology,
Subcommittee SC 27, IT Security Techniques.

Siendo la norma ISO 27002 el estandar mas reconocido que define los procesos de mejores

practicas relacionadas con la seguridad de la informacion.
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Aproximacion a la implementacion

Aprovechando la vision holistica de COBIT se realiz6 un analisis de la posible
implementacion del GDPR con parte de los procesos de COBIT. Comenzaremos el analisis
con el orden de los dominios y los procesos de COBIT, empezando por el dominio EDM
(Evaluate, Direct and Monitor), que son los procesos asociados al Gobierno de la
Organizacion para luego seguir con APO (Align, Plan and Organise), BAI (Build, Acquire
and Implement), DSS (Deliver, Service and Support y finalmente MEA (Monitor, Evaluate

and Assess)

EDM

EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia

de gobierno.

Durante este proceso la organizacion debe detectar las funciones organizativas y procesos

necesarios para el cumplimiento.

En particular la practica EDM01.01 “Evaluar el sistema de gobierno”, en sus actividades 1y
3. En estas actividades se debe recoger como entrada no sélo la legislacion, sino cualquier
otra modificacion o enmienda que se produzca y como primera accion deberia realizarse la
deteccién de las funciones como DPO y otras posibles funciones en caso necesario. Desde

este proceso se evaluard la legislacion y posibles procesos internos a definir o modificar.

La practica EDM 01.02 “Orientar el sistema de Gobierno” en las actividades 3 y 4 permite,

entre otras, tomar las acciones necesarias definidas del GDPR en:

e Articulo 24 Responsabilidad del Responsable del Tratamiento.

EDMO5 Asegurar la Transparencia hacia las Partes Interesadas.

Dentro de la practica EDM05.02 “Orientar la comunicacién con las partes interesadas y
elaboracion de informes" y en particular la actividad 2, se deben considerar diferentes
articulos del GDPR para realizar las comunicaciones oportunas con los interesados segun

la necesidad:
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e Articulo 8 condiciones aplicables al consentimiento del nifio en relacion con los
servicios de la sociedad de la informacién. En este articulo aprovechando los
procesos definidos en la 1SO27002:2013 podriamos apoyarnos en el 9.4.2
Procedimientos seguros de inicio de sesién y 16.1.7 Recopilaciéon de evidencias.

e Articulo 12 transparencia de la informacién, comunicacion y modalidades de ejercicio

de los derechos del interesado.

e Articulo 13 informacion que debera facilitarse cuando los datos personales se

obtengan del interesado.

e Articulo 14 informacion que debera facilitarse cuando los datos personales no se

hayan obtenido del interesado
e Articulo 15 derecho de acceso del interesado.
e Articulo 16 derecho de rectificacion
e Articulo 17 derecho de supresioén. El derecho al olvido.
e Articulo 18 derecho a la limitacion del tratamiento.

e Articulo 19 obligacién de notificacion relativa a la rectificacion o supresion de datos

personales o la limitacion del tratamiento.
e Articulo 21 derecho de oposicién
e Articulo 22 decisiones individuales automatizadas, incluida la elaboracion de perfiles.

e Articulo 20 derecho a la portabilidad de los datos, en este articulo en particular
podremos apoyarnos con el proceso 14.1.1 de la 1SO27002:2013 Andlisis vy

especificacion de los requisitos de seguridad.

e Articulo 36 consulta previa

APO

El dominio APO comprende los procesos dedicados a la Alineacién, Planificacion y
Organizacion. Dentro de este dominio deberiamos fijarnos sobre todo en los siguientes

procesos.
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APOO01 Gestionar el Marco de Gestiéon de TI.

Donde la practica APO01.02 “Establecer roles y responsabilidades” tendremos como
principales articulos de referencia del GDPR los siguientes:

e Articulo 26. Corresponsables del tratamiento

e Articulo 27. Representantes de responsables o encargados del tratamiento no
establecidos en la Unién

e Articulo 28. Encargado del tratamiento

e Articulo 37 Designacion del delegado de proteccion de datos.
e Articulo 38. Posicion del delegado de proteccion de datos

e Articulo 39. Funciones del delegado de proteccién de datos.

Para los articulos 26, 27 y 28 podemos apoyarnos en el Procedimiento de la ISO
27002:2013 16.1.1 Responsabilidades y procedimientos El articulo 28 seguramente podra
estar también apoyado por el proceso 6.1.1 Asignacion de responsabilidades para la

seguridad de la informacion.

Para el articulo 38 sobre todo deberiamos tener en cuenta ademas del proceso 6.1.1, los

procesos 6.1.2 Segregacion de tareas y 6.1.3 Contacto con las autoridades.

Para el articulo 39 de nuevo podremos apoyarnos con el proceso 6.1.1 de la I1SO
27002:2013.

Otras practicas importantes de APOO1 a revisar son APO01.03 “Mantener los elementos
catalizadores del sistema de gestion” y AP0O01.06 “Definir la propiedad de la informacion
(datos) y del sistema” en las cuales se deben de considerar los siguientes articulos del
GDPR:

e Articulo 12. Transparencia de la informacién, comunicacion y modalidades de

ejercicio de los derechos del interesado.

e Articulo 13. Informacion que debera facilitarse cuando los datos personales se

obtengan del interesado.

e Articulo 14. Informacién que debera facilitarse cuando los datos personales no se

hayan obtenido del interesado
e Articulo 15. Derecho de acceso del interesado
e Articulo 16. Derecho de rectificacion

e Articulo 17. Derecho de supresion («el derecho al olvido»)
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e Articulo 18. Derecho a la limitacion del tratamiento

e Articulo 19. Obligacién de notificacion relativa a la rectificacién o supresion de datos

personales o la limitacion del tratamiento
e Articulo 20. Derecho a la portabilidad de los datos.
e Articulo 21. Derecho de oposicion

e Articulo 22. Decisiones individuales automatizadas, incluida la elaboracion de
perfiles.

APOO03 Gestionar la Arquitectura Empresarial

Concretamente en la practica APO03.04 “Definir la implementacion de la arquitectura”

desde la cual se deberia analizar el articulo:
e Articulo 24 Responsabilidad del responsable del tratamiento.

Para su implantacién es posible apoyarse en el proceso 16.1.1 de la ISO 27002:2013.

APOO07 Gestionar los Recursos Humanos

Tanto la practica APO07.03 “Mantener las habilidades y competencias del personal” como
la practica APOQ07.04 “Evaluar el desempefio laboral de los empleados” deben ser tenidas

en cuenta en especial para los articulos del GDPR:

e Articulo 4 Definiciones, donde entre otras cosas se debe asegurar que el personal

adecuado tenga claros los conceptos empleados
¢ Articulo 9 Tratamiento de categorias especiales de datos personales.

Para este dltimo articulo pueden sernos utiles los procesos de la ISO 27002:2013 8.2.1

Directrices de clasificacién y 16.1.7 Recopilacién de Evidencias.

APO10 Gestionar Proveedores

En el proceso APO10 “Gestionar Proveedores” tenemos el proceso AP0O10.05 “Supervisar
el cumplimiento y el rendimiento del proveedor’ que nos ayudara con los articulos del
GDPR:

e Articulo 44 principio general de las transferencias,
e Articulo 45 Transferencias basadas en una decision de adecuacion,

e Articulo 46 transferencias mediante garantias adecuadas,
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e Articulo 86 tratamiento y acceso del publico a documentos oficiales,
e Articulo 87 tratamiento del nimero nacional de identificacion,
e Articulo 88 tratamiento en el ambito laboral y

e Articulo 89 garantias y excepciones aplicables al tratamiento con fines de archivo en
interés publico, fines de investigacion cientifica o historica o fines estadisticos.

Se podrian revisar los procesos de la ISO 27002:2013 13.1.2 Mecanismos de seguridad
asociados a servicios en red para los articulos 44, 45, 46, 86, 87, 88 y 89 y el 13.2.1
Politicas y procedimientos de intercambio de informacion para el cumplimiento del articulo
46.

APQO12 Gestionar el Riesgo

Uno de los nuevos aspectos a tener en cuenta lo debemos gestionar con el proceso APO12
“Gestionar el Riesgo” y principalmente su practica AP0O12.02 “Analizar el riesgo” por la cual

se gestiona:
e Articulo 35 Evaluacion de impacto relativa a la proteccién de datos.

Podemos apoyarnos en los procesos de la ISO 27002:2013, 18.2.1 Revisidén independiente
de la seguridad de la informacion, 0.2 Requerimientos de Seguridad de la Informacion y

12.6.1 Gestion de las vulnerabilidades técnicas.

APO13 Gestionar la Seguridad

Por ultimo dentro del dominio APO tenemos el proceso APO13 Gestionar la Seguridad y la
practica APO13.01 "Establecer y Mantener un Sistema de Gestién de la Seguridad de la

Informacion (SGSI)" desde la cual se puede gestionar:
e Articulo 32 seguridad del tratamiento.

En ese caso practicamente toda la ISO 27002:2013 nos podria ayudar en este apartado. Sin
pretender cubrir todos los casos. Sin embargo, los siguientes serian algunos de los

procesos de la norma 27002:2013 a considerar para las siguientes areas:
¢ Responsabilidades 16.1.1
e Seudonimizacion y cifrado de datos personales 10.1.1, 10.1.2y 14.3.1
e Confidencialidad 8.3, 9, 10, 11, 13.1, 13.2.4

e Integridad 8.3, 9, 10, 11, 13.1, 14.1.3, 14.2.2, 14.2.3,14.2.4,18.1.3
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e Disponibilidad 12.3, 17
e Verificacion, evaluacion y valoracion regulares 18.2.1, 18.2.3
e Cddigo de conducta 6.2.1, 7.2.2, 7.2.3,8.1.3

e Tratar datos personales siguiendo instrucciones del responsable 6.1.1, 15.1.1,
15.1.2,15.2.1,18.1.4

Con la practica APO13.02 Definir y gestionar un plan de tratamiento del riesgo de la

seguridad de la informacion podemos gestionar en parte:
e Articulo 09 Tratamiento de categorias especiales de datos personales y
e Articulo 25 Proteccion de datos desde el disefio y por defecto.

La practica APO13.03 Supervisar y revisar el SGSI desde donde podemos gestionar

parcialmente:
e Articulo 35 Evaluacién de impacto relativa a la proteccion de datos

Para su implementacion se pueden usar como apoyo los procesos de la ISO 27002:2013
12.6.1y18.2.1.

BAI

Para este dominio BAI de Build, Acquire and Implement solo se considera importante para
ciertos casos el proceso BAIO8 “Gestionar el Conocimiento“ y su practica BAI08.02

“Identificar y clasificar las fuentes de informacién“ que pueden cubrir en parte:

e Articulo 90 del GDPR Obligaciones de Secreto.

DSS

En el dominio DSS Deliver, Service and Support, se han considerado cuatro de los seis

procesos definidos.

DSSO01 Gestionar Operaciones

El proceso DSS01 Gestionar Operaciones Yy la practica DSS01.01 Ejecutar procedimientos

operativos que nos pueden ayudar con:
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e Articulo 5 Principios relativos al tratamiento.

DSS02 Gestionar Peticiones e Incidentes de Servicio

Con el proceso DSS02 “Gestionar Peticiones e Incidentes de Servicio” y la préactica
DSS02.01 “Definir esquemas de clasificacion de incidentes y peticiones de servicio”, se

consideran interesante:

e Articulo 33 Notificacion de una violacién de la seguridad de los datos personales a la
autoridad de control

Para su implementacion se puede tener en cuenta el proceso de la norma ISO 27002:2013
16.1.2.

En la actividad DSS02.06 “Cerrar peticiones de servicio e incidentes” donde se debe

analizar:

e Articulo 34 Comunicacién de una violacion de la seguridad de los datos personales

al interesado

Para su implementacion se pueden seguir las recomendaciones del proceso de la ISO
27002:2013 16.1.1 Responsabilidades y procedimientos

DSS05 Gestionar Servicios de Seguridad

En el proceso DSS05 “Gestionar Servicios de Seguridad” y la practica DSS05.04 “Gestionar

la identidad del usuario y el acceso l6gico” se analizan los siguientes articulos:
e Articulo 30 Registro de las actividades de tratamiento
e Articulo 36 Consulta previa

Se puede considerar apoyarse en el proceso de la ISO 27002:2013 16.1.7 Recopilacién de

evidencias

DSS06 Gestionar Controles de Proceso de Negocio

Ya en el proceso DSS06 “Gestionar Controles de Proceso de Negocio” se considera la
practica DSS06.02 “Controlar el procesamiento de la informacioén” para analizar parte de los

siguientes articulos:

e Articulo 12. Transparencia de la informacion, comunicacion y modalidades de

ejercicio de los derechos del interesado.
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e Articulo 13. Informacién que debera facilitarse cuando los datos personales se
obtengan del interesado.

e Articulo 14. Informacion que debera facilitarse cuando los datos personales no se
hayan obtenido del interesado

e Articulo 15. Derecho de acceso del interesado

e Articulo 16. Derecho de rectificacion

e Articulo 17. Derecho de supresion («el derecho al olvido»)
e Articulo 18. Derecho a la limitacion del tratamiento

e Articulo 19. Obligacién de notificacion relativa a la rectificacién o supresion de datos

personales o la limitacion del tratamiento
e Articulo 20. Derecho a la portabilidad de los datos.
e Articulo 21. Derecho de oposicion

e Articulo 22. Decisiones individuales automatizadas, incluida la elaboracion de

perfiles

Se puede usar el proceso de la ISO 27002:2013 14.1.1 para dar soporte a parte del articulo
20.

Asimismo, la practica DSS06.05 “Asegurar la trazabilidad de los eventos de la informacién y

responsabilidades” para analizar los articulos:
e Articulo 7 condiciones para el consentimiento

e Articulo 8 condiciones aplicables al consentimiento del nifio en relacion con los

servicios de la sociedad de la informacién

Para el articulo 7 se puede utilizar el proceso de la norma ISO 27002:2013 16.1.7
Recopilacién de evidencias y para el articulo 8 es interesante considerar los procesos de la
ISO 27002:2013 16.1.7 recopilacion de evidencias 9.1.2 control de acceso a las redes y

servicios asociados y 9.4.2. procedimientos seguros de inicio de sesién.

MEA

El dominio MEA Monitor, Evaluate and Assess se considera que es necesario en su

totalidad pero aun asi nos centramos en algunas de las practicas.
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MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

Dentro del proceso MEAQ2 “Supervisar, Evaluar y Valorar el Sistema de Control Interno”, la
practica MEA02.01 “Supervisar el control interno” donde se cubren en parte:

e Articulo 24 responsabilidad del responsable del tratamiento
e Articulo 35 evaluacion de impacto relativa a la proteccion de datos

Para la implantacion del articulo 24 es posible apoyarse en el proceso de la ISO
27002:2013 16.1.1 Responsabilidades y procedimientos, y para la del articulo 35 los
procesos de la ISO 27002:2013 18.2.1 revision independiente de la seguridad de la
informacion y 12.6.1 gestion de las vulnerabilidades técnicas.

La practica MEA02.03 “Realizar autoevaluaciones de control” analizara también aspectos
de:

e Articulo 35 evaluacién de impacto relativa a la proteccion de datos.

En cambio la practica MEA02.05 “Garantizar que los proveedores de aseguramiento son

independientes y estan cualificados” puede ser util para analizar:

e Articulo 51. Autoridad de control

MEAO3 Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos

Externos

En el proceso MEAO03 “Supervisar, Evaluar y Valorar la Conformidad con los
Requerimientos Externos” se han considerado importantes todas las practicas que tiene
definidas MEA03.01 “Identificar requisitos externos de cumplimiento”, MEAQ3.02 “Optimizar
la respuesta a requisitos externos”, MEA03.03 “Confirmar el cumplimiento de requisitos
externos” y MEA03.04 “Obtener garantia del cumplimiento de requisitos externos” para

analizar:

e Articulo 2 Ambito de aplicacion material.
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Anexo

COBIT

EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia

de gobierno.

Descripcion del proceso.

Analiza y articula los requerimientos para el gobierno de Tl de la empresa y pone en marcha
y mantiene efectivas las estructuras, procesos y practicas facilitadores, con claridad de las
responsabilidades y la autoridad para alcanzar la mision, las metas y objetivos de la

empresa.

EDMO01.01 Evaluar el sistema de gobierno

Identificar y comprometerse continuamente con las partes interesadas de la empresa,
documentar la comprension de los requerimientos y realizar una estimacion del actual y

futuro disefio del gobierno de Tl de la empresa.
Actividades:

1. Analizar e identificar los factores del entorno interno y externo (obligaciones legales,
contractuales y regulatorias) y tendencias en el entorno del negocio que pueden influir en el

disefio del gobierno.

3. Considerar las regulaciones externas, obligaciones legales y contractuales y determinar

cémo deben ser aplicadas en del gobierno de Tl de la empresa.

EDM 01.02 Orientar el sistema de Gobierno

Informar a los lideres y obtener su apoyo, su aceptacion y su compromiso. Guiar las
estructuras, procesos y practicas para el gobierno de Tl en linea con los principios, modelos
para la toma de decisiones y niveles de autoridad disefiados para el gobierno. Definir la

informacién necesaria para una toma de decisiones informadas.

Actividades
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3. Asignar responsabilidad, autoridad y la responsabilidad de que se apliquen los principios
de disefios de gobierno, los modelos de toma de decision y de delegacion acordados.

4. Garantizar que los mecanismos de notificacion y de comunicacion proporcionan
informaciéon adecuada a aquellos con la responsabilidad de la supervisién y toma de

decisiones.

EDMO5 Asegurar la Transparencia hacia las Partes Interesadas.

Descripcion del proceso.

Asegurar que la medicion y la elaboracion de informes en cuanto a conformidad y
desempefio de Tl de la empresa son transparentes, con aprobacion por parte de las partes

interesadas de las metas, las métricas y las acciones correctivas necesarias

EDMO05.02 Orientar la comunicacion con las partes interesadas y la elaboracion de
informes.

Garantizar el establecimiento de una comunicacién y una elaboracion de informes eficaces,
incluyendo mecanismos para asegurar la calidad y la completitud de la informacion, vigilar la

elaboracion obligatoria de informes y crear una estrategia de comunicacion con las partes

interesadas.
Actividades

2. Orientar la implementacion de mecanismos para garantizar que la informacién cumple
todos los criterios de los requisitos corporativos obligatorios en cuanto a elaboracion de

informes de TI.

APOO01 Gestionar el Marco de Gestion de Tl

Descripcién del proceso.

Aclarar y mantener el gobierno de la misién y la vision corporativa de TI. Implementar y
mantener mecanismos y autoridades para la gestion de la informaciéon y el uso de Tl en la
empresa para apoyar los objetivos de gobierno en consonancia con las politicas y los

principios rectores.
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APOO01.02 Establecer roles y responsabilidades.

Establecer, acordar y comunicar roles y responsabilidades del personal de Tl, asi como de
otras partes interesadas con responsabilidades en las Tl corporativas, que reflejen
claramente las necesidades generales del negocio y los objetivos de TI, asi como la
autoridad, las responsabilidades y la rendicion de cuentas del personal relevante.

APOO01.03 Mantener los elementos catalizadores del sistema de gestion.

Mantener los elementos catalizadores del sistema de gestion y del entorno de control de la
Tl de la empresa y garantizar que estan integrados y alineados con la filosofia y el estilo
operativo de gobierno y de gestion de la empresa. Estos elementos catalizadores incluyen
una comunicacion clara de expectativas/requisitos. El sistema de gestion deberia fomentar
la cooperacion interdepartamental y el trabajo en equipo, promover el cumplimiento y la

mejora continua y tratar las desviaciones en el proceso (incluidos los fallos).

APOO01.06 Definir la propiedad de la informacion (datos) y del sistema.

Definir y mantener las responsabilidades de la propiedad de la informacién (datos) y los
sistemas de informacién. Asegurar que los propietarios toman decisiones sobre la
clasificacion de la informacién y los sistemas y su proteccion de acuerdo con esta

clasificacion.

APOOQ03 Gestionar la Arquitectura Empresarial

Descripcion del proceso.

Establecer una arquitectura comin compuesta por los procesos de negocio, la informacién,
los datos, las aplicaciones y las capas de la arquitectura tecnolégica de manera eficaz y
eficiente para la realizacién de las estrategias de la empresa y de Tl mediante la creacion
de modelos clave y practicas que describan las lineas de partida y las arquitecturas obijetivo.
Definir los requisitos para la taxonomia, las normas, las directrices, los procedimientos, las
plantillas y las herramientas y proporcionar un vinculo para estos componentes. Mejorar la
adecuacioén, aumentar la agilidad, mejorar la calidad de la informacién y generar ahorros de
costes potenciales mediante iniciativas tales como la reutilizacion de bloques de

componentes para los procesos de construccion.
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APO03.04 Definir la implementacion de la arquitectura.

Crear un plan de implementacién y de migracién viable acorde con la cartera de proyectos y
programas. Asegurarse que el plan esta coordinado de cerca para asegurar que se
proporciona el valor y que se disponen de los recursos necesarios para finalizar los trabajos.

APOOQ7 Gestionar los Recursos Humanos

Descripcion del proceso.

Proporcionar un enfoque estructurado para garantizar una 6ptima estructuracion, ubicacion,
capacidades de decisibn y habilidades de los recursos humanos. Esto incluye la
comunicacion de las funciones y responsabilidades definidas, la formacién y planes de
desarrollo personal y las expectativas de desempefio, con el apoyo de gente competente y

motivada.

APOO07.03 Mantener las habilidades y competencias del personal.

Definir y gestionar las habilidades y competencias necesarias del personal. Verificar
regularmente que el personal tenga las competencias necesarias para cumplir con sus
funciones sobre la base de su educacién, formacion y/o experiencia y verificar que estas
competencias se mantienen, con programas de capacitacion y certificacion en su caso.
Proporcionar a los empleados aprendizaje permanente y oportunidades para mantener sus
conocimientos, habilidades y competencias al nivel requerido para conseguir las metas

empresariales.

APOOQ07.04 Evaluar el desempeiio laboral de los empleados.

Lleve a cabo oportunamente evaluaciones de rendimiento de manera regular respecto a los
objetivos individuales derivados de los objetivos de la empresa, las normas establecidas, las
responsabilidades especificas del trabajo y el marco de habilidades y competencias. Los
empleados deberian recibir preparacion sobre el desempefio y conducta siempre que sea

apropiado.

APO10 Gestionar los Proveedores

Descripcién del proceso.

Administrar todos los servicios de Tl prestados por todo tipo de proveedores para satisfacer

las necesidades del negocio, incluyendo la seleccién de los proveedores, la gestion de las
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relaciones, la gestion de los contratos y la revision y supervision del desempefio, para una

eficacia y cumplimiento adecuados.

APO10.05 Supervisar el cumplimiento y el rendimiento del proveedor.

Revisar periédicamente el rendimiento general de los proveedores, el cumplimiento con los

requisitos contractuales y el valor de lo pagado y tratar las incidencias identificadas.

APQO12 Gestionar el Riesgo

Descripcion del proceso.

Identificar, evaluar y reducir los riesgos relacionados con Tl de forma continua, dentro de

niveles de tolerancia establecidos por la direccién ejecutiva de la empresa.

APO12.02 Analizar el riesgo.

Desarrollar informacién util para soportar las decisiones relacionadas con el riesgo que

tomen en cuenta la relevancia para el negocio de los factores de riesgo.

APO13 Gestionar la Seguridad

Descripcion del proceso.

Definir, operar y supervisar un sistema para la gestion de la seguridad de la informacion.

APO13.01 Establecer y mantener un SGSI.

Establecer y mantener un SGSI que proporcione un enfoque estandar, formal y continuo a
la gestion de seguridad para la informacion, tecnologia y procesos de negocio que esté

alineados con los requerimientos de negocio y la gestion de seguridad en la empresa.

APO13.02 Definir y gestionar un plan de tratamiento del riesgo de la seguridad de la

informacion.

Mantener un plan de seguridad de informacion que describa cdmo se gestionan y alinean
los riesgos de seguridad de informacion con la estrategia y la arquitectura de empresa.
Asegurar que las recomendaciones para implementar las mejoras en seguridad se basan en
casos de negocio aprobados, se implementan como parte integral del desarrollo de
soluciones y servicios y se operan, después, como parte integral de las operaciones del

negocio.
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APQO13.03 Supervisar y revisar el SGSI.

Mantener y comunicar regularmente la necesidad y los beneficios de la mejora continua de
la seguridad de informacién. Recolectar y analizar datos sobre el SGSI y la mejora de su
efectividad. Corregir las no conformidades para prevenir recurrencias. Promover una cultura

de seguridad y de mejora continua.

BAIO8 Gestionar el Conocimiento

Descripcion del proceso.

Mantener la disponibilidad de conocimiento relevante, actual, validado y fiable para dar
soporte a todas las actividades de los procesos y facilitar la toma de decisiones. Planificar la

identificacion, recopilacién, organizacién, mantenimiento, uso y retirada de conocimiento.

BAI08.02 Identificar y clasificar las fuentes de informacion.

Identificar, validar y clasificar las diversas fuentes de informacién interna y externa
necesarias para posibilitar el uso y la operacion efectivas de los procesos de negocio y los

servicios de TI.

DSS01 Gestionar Operaciones

Descripcion del proceso.

Coordinar y ejecutar las actividades y los procedimientos operativos requeridos para
entregar servicios de TI tanto internos como externalizados, incluyendo la ejecucion de
procedimientos operativos estandar predefinidos y las actividades de monitorizacion

requeridas.

DSSO01.01 Ejecutar procedimientos operativos.

Mantener y ejecutar procedimientos y tareas operativas de forma confiable y consistente.
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DSS02 Gestionar Peticiones e Incidentes de Servicio

Descripcién del proceso.

Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la resolucion de
todo tipo de incidentes. Recuperar el servicio normal; registrar y completar las peticiones de

usuario; y registrar, investigar, diagnosticar, escalar y resolver incidentes.

DSS02.01 Definir esquemas de clasificacion de incidentes y peticiones de servicio.

Definir esquemas y modelos de clasificacion de incidentes y peticiones de servicio.

DSS02.06 Cerrar peticiones de servicio e incidentes.

Verificar la satisfactoria resolucion de incidentes y/o satisfactorio cumplimiento de

peticiones, y cierre.

DSS05 Gestionar Servicios de Seguridad

Descripcion del proceso.

Proteger la informacion de la empresa para mantener aceptable el nivel de riesgo de
seguridad de la informacién de acuerdo con la politica de seguridad. Establecer y mantener
los roles de seguridad y privilegios de acceso de la informacion y realizar la supervision de

la seguridad.

DSSO05.04 Gestionar la identidad del usuario y el acceso logico.

Asegurar que todos los usuarios tengan derechos de acceso a la informacién de acuerdo
con los requerimientos de negocio y coordinar con las unidades de negocio que gestionan

sus propios derechos de acceso con los procesos de negocio.

DSS06 Gestionar Controles de Proceso de Negocio

Descripcién del proceso.

Definir y mantener controles apropiados de proceso de negocio para asegurar que la
informacion relacionada y procesada dentro de la organizacion o de forma externa satisface
todos los requerimientos relevantes para el control de la informacién. Identificar los
requisitos de control de la informacion y gestionar y operar los controles adecuados para

asegurar que la informacién y su procesamiento satisfacen estos requerimientos.
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DSS06.02 Controlar el procesamiento de la informacion.

Operar la ejecucion de las actividades de proceso de negocio y controles relacionados,
basados en el riesgo corporativo, para asegurar que el procesamiento de la informacién es
valido, completo, preciso, oportuno y seguro (es decir, refleja el uso de negocio autorizado y
legitimado).

DSS06.05 Asegurar la trazabilidad de los eventos de la informacion vy

responsabilidades.

Asegurar que la informacién de negocio puede ser rastreada hasta los responsables y
eventos de negocio que la originan. Esto permite trazabilidad de la informacion a lo largo de
su ciclo de vida y procesos relacionados. Proporciona garantias de que la informacién que

conduce el negocio es de confianza y ha sido procesada acorde a los objetivos definidos.

MEAO2 Supervisar, Evaluar y Valorar el Sistema de Control Interno

Descripcion del proceso.

Supervisar y evaluar de forma continua el entorno de control, incluyendo tanto
autoevaluaciones como revisiones externas independientes. Facilitar a la Direccion la
identificacion de deficiencias e ineficiencias en el control y el inicio de acciones de mejora.
Planificar, organizar y mantener normas para la evaluacién del control interno y las

actividades de aseguramiento.

MEAO02.01 Supervisar el control interno.

Realizar, de forma continua, la supervision, los estudios comparativos y la mejora el entorno

de control de Tl y el marco de control para alcanzar los objetivos organizativos.

MEAO02.03 Realizar autoevaluaciones de control.

Estimular a la Direccién y a los propietarios de los procesos a tomar posesion de manera
firme del procedimiento de mejora del control, a través de programas continuos de
autoevaluacion que valoren la completitud y efectividad del control de la Direccién sobre los

procesos, politicas y contratos.
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MEAO02.05 Garantizar que los proveedores de aseguramiento son independientes y

estan cualificados.

Asegurar que las entidades que realizan el aseguramiento son independientes de la funcion,
grupo u organizacioén en el alcance. Las entidades que realizan el aseguramiento deberian
demostrar una actitud y apariencia apropiadas y adecuada competencia en las habilidades y
conocimientos que son necesarios para realizar el aseguramiento y la adherencia a los

codigos de ética y los estandares profesionales.

MEAO3 Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos

Externos.
Descripcion del Proceso

Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en los procesos de
Tl como en los procesos de negocio dependientes de las tecnologias de la informacion.
Obtener garantias de que se han identificado, se cumple con los requisitos y se ha

integrado el cumplimiento de Tl en el cumplimiento de la empresa general.

MEAO03.01 Identificar requisitos externos de cumplimiento.

Identificar y supervisar, de manera continuada, cambios en las legislaciones y regulaciones
tanto locales como internacionales, asi como otros requisitos externos de obligado

cumplimiento en el area de TI.

MEAOQ03.02 Optimizar la respuesta a requisitos externos.

Revisar y ajustar politicas, principios, estandares, procedimientos y metodologias para
asegurar la adecuada gestibn y comunicacion de los requisitos legales, regulatorios vy
contractuales. Considerar qué estandares sectoriales, codigos de buenas practicas y guias

de mejores practicas pueden adoptarse y adaptarse.

MEAOQ03.03 Confirmar el cumplimiento de requisitos externos.

Confirmar el cumplimiento de las politicas, los principios, los estandares, los procedimientos

y las metodologias con los requisitos legales, regulatorios y contractuales.
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MEAO03.04 Obtener garantia del cumplimiento de requisitos externos.

Obtener y notificar garantias de cumplimiento y adherencia a politicas, principios,
estandares, procedimientos y metodologias. Confirmar que las acciones correctivas para

tratar las diferencias en el cumplimiento son cerradas a tiempo.
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GDPR

Articulo 2. Ambito de aplicacion material

1) El presente Reglamento se aplica al tratamiento total o parcialmente automatizado de
datos personales, asi como al tratamiento no automatizado de datos personales contenidos
o destinados a ser incluidos en un fichero.

2) El presente Reglamento no se aplica al tratamiento de datos personales:

a) En el ejercicio de una actividad no comprendida en el ambito de aplicacion del

Derecho de la Unién;

b) Por parte de los Estados miembros cuando lleven a cabo actividades

comprendidas en el ambito de aplicacion del capitulo 2 del titulo V del TUE;

c) Efectuado por una persona fisica en el ejercicio de actividades exclusivamente

personales o domésticas;

d) Por parte de las autoridades competentes con fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales, o de ejecucion
de sanciones penales, incluida la de proteccion frente a amenazas a la seguridad

publica y su prevencidn.

3) El Reglamento (CE) n.° 45/2001 es de aplicacion al tratamiento de datos de caracter
personal por parte de las instituciones, 6rganos y organismos de la Union. El Reglamento
(CE) n.° 45/2001 y otros actos juridicos de la Union aplicables a dicho tratamiento de datos
de caracter personal se adaptaran a los principios y normas del presente Reglamento de

conformidad con su articulo 98.

4) El presente Reglamento se entenderd sin perjuicio de la aplicacién de la Directiva
2000/31/CE, en particular sus normas relativas a la responsabilidad de los prestadores de

servicios intermediarios establecidas en sus articulos 12 a 15.

Articulo 4. Definiciones
A efectos del presente Reglamento se entendera por:

1) «datos personales»: toda informacién sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un numero de

identificaciéon, datos de localizacion, un identificador en linea o uno o varios
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elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdémica,
cultural o social de dicha persona;

2) «tratamiento»: cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacién, extraccion, consulta, utilizacion,
comunicacion por transmision, difusion o cualquier otra forma de habilitacion de

acceso, cotejo o interconexion, limitacion, supresion o destruccion;

3) «limitacién del tratamiento»: el marcado de los datos de caracter personal

conservados con el fin de limitar su tratamiento en el futuro;

4) «elaboraciéon de perfiles»: toda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales para evaluar determinados
aspectos personales de una persona fisica, en particular para analizar o predecir
aspectos relativos al rendimiento profesional, situacion econdémica, salud,
preferencias personales, intereses, fiabilidad, comportamiento, ubicacion o

movimientos de dicha persona fisica;

5) «seudonimizacion»: el tratamiento de datos personales de manera tal que ya
no puedan atribuirse a un interesado sin utilizar informacién adicional, siempre que
dicha informacién adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a

una persona fisica identificada o identificable;

6) «fichero»: todo conjunto estructurado de datos personales, accesibles con
arreglo a criterios determinados, ya sea centralizado, descentralizado o repartido

de forma funcional o geogréfica;

7) «responsable del tratamiento» o «responsable»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros, determine
los fines y medios del tratamiento; si el Derecho de la Unién o de los Estados
miembros determina los fines y medios del tratamiento, el responsable del
tratamiento o los criterios especificos para su nombramiento podra establecerlos el

Derecho de la Unién o de los Estados miembros;

8) «encargado del tratamiento» o «encargado»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos personales por cuenta

del responsable del tratamiento;
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9) «destinatario»: la persona fisica o juridica, autoridad publica, servicio u otro
organismo al que se comuniquen datos personales, se trate o no de un tercero. No
obstante, no se consideraran destinatarios las autoridades publicas que puedan
recibir datos personales en el marco de una investigacién concreta de conformidad
con el Derecho de la Union o de los Estados miembros; el tratamiento de tales
datos por dichas autoridades publicas sera conforme con las normas en materia de
proteccion de datos aplicables a los fines del tratamiento;

10) «tercerox»: persona fisica o juridica, autoridad publica, servicio u organismo
distinto del interesado, del responsable del tratamiento, del encargado del
tratamiento y de las personas autorizadas para tratar los datos personales bajo la

autoridad directa del responsable o del encargado;

11) «consentimiento del interesado»: toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracion o una clara accién afirmativa, el tratamiento de datos

personales que le conciernen;

12) «violacion de la seguridad de los datos personales»: toda violaciéon de la
seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la

comunicacion o acceso no autorizados a dichos datos;

13) «datos genéticos»: datos personales relativos a las caracteristicas genéticas
heredadas o adquiridas de una persona fisica que proporcionen una informacién
Unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del

analisis de una muestra bioldgica de tal persona;

14) «datos biométricos»: datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiolégicas o conductuales
de una persona fisica que permitan o confirmen la identificacién Unica de dicha

persona, como imagenes faciales o datos dactiloscépicos;

15) «datos relativos a la salud»: datos personales relativos a la salud fisica o
mental de una persona fisica, incluida la prestacién de servicios de atencion

sanitaria, que revelen informacion sobre su estado de salud;
16) «establecimiento principal»:

a) en lo que se refiere a un responsable del tratamiento con
establecimientos en mas de un Estado miembro, el lugar de su

administracion central en la Union, salvo que las decisiones sobre los fines
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y los medios del tratamiento se tomen en otro establecimiento del
responsable en la Union y este dltimo establecimiento tenga el poder de
hacer aplicar tales decisiones, en cuyo caso el establecimiento que haya
adoptado tales decisiones se considerara establecimiento principal;

b) en lo que se refiere a un encargado del tratamiento con
establecimientos en mas de un Estado miembro, el lugar de su
administracion central en la Union o, si careciera de esta, el
establecimiento del encargado en la Union en el que se realicen las
principales actividades de tratamiento en el contexto de las actividades de
un establecimiento del encargado en la medida en que el encargado esté

sujeto a obligaciones especificas con arreglo al presente Reglamento;

17) «representante»: persona fisica o juridica establecida en la Unién que,
habiendo sido designada por escrito por el responsable o el encargado del
tratamiento con arreglo al articulo 27, represente al responsable o al encargado en

lo que respecta a sus respectivas obligaciones en virtud del presente Reglamento;

18) «empresa»: persona fisica o juridica dedicada a una actividad econdmica,
independientemente de su forma juridica, incluidas las sociedades o asociaciones

gue desempefien regularmente una actividad econémica;

19) «grupo empresarial»: grupo constituido por una empresa que ejerce el control

y sus empresas controladas;

20) «normas corporativas vinculantes»: las politicas de protecciéon de datos
personales asumidas por un responsable o encargado del tratamiento establecido
en el territorio de un Estado miembro para transferencias o un conjunto de
transferencias de datos personales a un responsable o encargado en uno o mas
paises terceros, dentro de un grupo empresarial 0 una union de empresas

dedicadas a una actividad econémica conjunta;

21) «autoridad de control»: la autoridad publica independiente establecida por un

Estado miembro con arreglo a lo dispuesto en el articulo 51;

22) «autoridad de control interesada»: la autoridad de control a la que afecta el

tratamiento de datos personales debido a que:

a) el responsable o el encargado del tratamiento esta establecido en el

territorio del Estado miembro de esa autoridad de control;
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b) los interesados que residen en el Estado miembro de esa autoridad de
control se ven sustancialmente afectados o es probable que se vean

sustancialmente afectados por el tratamiento, o
c) se ha presentado una reclamacién ante esa autoridad de control;
23) «tratamiento transfronterizo»:

a) el tratamiento de datos personales realizado en el contexto de las
actividades de establecimientos en mas de un Estado miembro de un
responsable o un encargado del tratamiento en la Unién, si el responsable

o0 el encargado esta establecido en mas de un Estado miembro, o

b) tratamiento de datos personales realizado en el contexto de las
actividades de un Unico establecimiento de un responsable o un
encargado del tratamiento en la Unidn, pero que afecta sustancialmente o
es probable que afecte sustancialmente a interesados en mas de un

Estado miembro;

24) «objecién pertinente y motivada»: la objecién a una propuesta de decision
sobre la existencia o no de infraccion del presente Reglamento, o sobre la
conformidad con el presente Reglamento de acciones previstas en relacién con el
responsable o el encargado del tratamiento, que demuestre claramente la
importancia de los riesgos que entrafia el proyecto de decision para los derechos y
libertades fundamentales de los interesados y, en su caso, para la libre circulacion

de datos personales dentro de la Union;

25) «servicio de la sociedad de la informacién»: todo servicio conforme a la
definicion del articulo 1, apartado 1, letra b), de la Directiva (UE) 2015/1535 del

Parlamento Europeo y del Consejo;

26) «organizacion internacional»: una organizacién internacional y sus entes
subordinados de Derecho internacional publico o cualquier otro organismo creado

mediante un acuerdo entre dos 0 mas paises o en virtud de tal acuerdo.

Articulo 5. Principios relativos al tratamiento
1) Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado

(«licitud, lealtad y transparencia»);
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b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el articulo
89, apartado 1, el tratamiento ulterior de los datos personales con fines de archivo
en interés publico, fines de investigacion cientifica e historica o fines estadisticos

no se considerara incompatible con los fines iniciales («limitacion de la finalidad»);

c) adecuados, pertinentes y limitados a lo necesario en relacion con los fines para

los que son tratados («minimizacion de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas
razonables para que se supriman o rectifiquen sin dilacion los datos personales

gue sean inexactos con respecto a los fines para los que se tratan («exactitud»);

e) mantenidos de forma que se permita la identificacion de los interesados durante
no mas tiempo del necesario para los fines del tratamiento de los datos personales;
los datos personales podran conservarse durante periodos mas largos siempre que
se traten exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o historica o fines estadisticos, de conformidad con el
articulo 89, apartado 1, sin perjuicio de la aplicaciéon de las medidas técnicas y
organizativas apropiadas que impone el presente Reglamento a fin de proteger los

derechos y libertades del interesado («limitacién del plazo de conservacion»);

f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccién contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacién de

medidas técnicas u organizativas apropiadas («integridad y confidencialidad»).

2) El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en el

apartado 1 y capaz de demostrarlo («responsabilidad proactiva»).

Articulo 7. Condiciones para el consentimiento

1) Cuando el tratamiento se base en el consentimiento del interesado, el responsable

debera ser capaz de demostrar que aquel consintié el tratamiento de sus datos personales.

2) Si el consentimiento del interesado se da en el contexto de una declaracién escrita que
también se refiera a otros asuntos, la solicitud de consentimiento se presentara de tal forma
gue se distinga claramente de los demas asuntos, de forma inteligible y de facil acceso y
utilizando un lenguaje claro y sencillo. No serd vinculante ninguna parte de la declaracion

gue constituya infraccion del presente Reglamento.
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3) El interesado tendra derecho a retirar su consentimiento en cualquier momento. La
retirada del consentimiento no afectard a la licitud del tratamiento basada en el
consentimiento previo a su retirada. Antes de dar su consentimiento, el interesado sera

informado de ello. Sera tan facil retirar el consentimiento como darlo.

4) Al evaluar si el consentimiento se ha dado libremente, se tendra en cuenta en la mayor
medida posible el hecho de si, entre otras cosas, la ejecucion de un contrato, incluida la
prestacion de un servicio, se supedita al consentimiento al tratamiento de datos personales

gue no son necesarios para la ejecucién de dicho contrato.

Articulo 8. Condiciones aplicables al consentimiento del nifio en relaciéon con

los servicios de la sociedad de la informacion

1) Cuando se aplique el articulo 6, apartado 1, letra a), en relacién con la oferta directa a
nifios de servicios de la sociedad de la informacién, el tratamiento de los datos personales
de un nifio se considerara licito cuando tenga como minimo 16 afos. Si el nifio es menor de
16 afios, tal tratamiento Unicamente se considerara licito si el consentimiento lo dio o
autorizé el titular de la patria potestad o tutela sobre el nifio, y solo en la medida en que se

dio o autorizo.

Los Estados miembros podran establecer por ley una edad inferior a tales fines, siempre

gue esta no sea inferior a 13 afios.

2) El responsable del tratamiento hara esfuerzos razonables para verificar en tales casos
gue el consentimiento fue dado o autorizado por el titular de la patria potestad o tutela sobre

el nifio, teniendo en cuenta la tecnologia disponible.

3) El apartado 1 no afectard a las disposiciones generales del Derecho contractual de los
Estados miembros, como las normas relativas a la validez, formacion o efectos de los

contratos en relaciéon con un nifio.

Articulo 9. Tratamiento de categorias especiales de datos personales

1) Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o
racial, las opiniones politicas, las convicciones religiosas o filos6ficas, o la afiliacion sindical,
y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o

las orientacion sexuales de una persona fisica.

2) El apartado 1 no serd de aplicaciobn cuando concurra una de las circunstancias

siguientes:
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a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos
personales con uno o mas de los fines especificados, excepto cuando el Derecho
de la Unién o de los Estados miembros establezca que la prohibiciéon mencionada
en el apartado 1 no puede ser levantada por el interesado;

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el &mbito
del Derecho laboral y de la seguridad y proteccion social, en la medida en que asi
lo autorice el Derecho de la Unién de los Estados miembros o un convenio
colectivo con arreglo al Derecho de los Estados miembros que establezca
garantias adecuadas del respeto de los derechos fundamentales y de los intereses

del interesado;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de
otra persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o

juridicamente, para dar su consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las
debidas garantias, por una fundacién, una asociacion o cualquier otro organismo
sin 4nimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical,
siempre que el tratamiento se refiera exclusivamente a los miembros actuales o
antiguos de tales organismos 0 a personas que mantengan contactos regulares
con ellos en relacion con sus fines y siempre que los datos personales no se

comuniquen fuera de ellos sin el consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho

manifiestamente publicos;

f) el tratamiento es necesario para la formulacion, el ejercicio o la defensa de

reclamaciones o cuando los tribunales actlien en ejercicio de su funcion judicial,

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la
base del Derecho de la Uniébn o de los Estados miembros, que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccion de datos y establecer medidas adecuadas y especificas para proteger

los intereses y derechos fundamentales del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral,
evaluacion de la capacidad laboral del trabajador, diagnostico médico, prestacion
de asistencia o tratamiento de tipo sanitario o social, 0 gestion de los sistemas y

servicios de asistencia sanitaria y social, sobre la base del Derecho de la Unién o
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de los Estados miembros o en virtud de un contrato con un profesional sanitario y

sin perjuicio de las condiciones y garantias contempladas en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el ambito de la
salud publica, como la proteccion frente a amenazas transfronterizas graves para la
salud, o para garantizar elevados niveles de calidad y de seguridad de la asistencia
sanitaria y de los medicamentos o productos sanitarios, sobre la base del Derecho
de la Unién o de los Estados miembros que establezca medidas adecuadas y
especificas para proteger los derechos vy libertades del interesado, en particular el

secreto profesional,

j) el tratamiento es necesario con fines de archivo en interés publico, fines de
investigacion cientifica o historica o fines estadisticos, de conformidad con el
articulo 89, apartado 1, sobre la base del Derecho de la Unién o de los Estados
miembros, que debe ser proporcional al objetivo perseguido, respetar en lo
esencial el derecho a la proteccion de datos y establecer medidas adecuadas y

especificas para proteger los intereses y derechos fundamentales del interesado.

3) Los datos personales a que se refiere el apartado 1 podran tratarse a los fines citados en
el apartado 2, letra h), cuando su tratamiento sea realizado por un profesional sujeto a la
obligacion de secreto profesional, o bajo su responsabilidad, de acuerdo con el Derecho de
la Unién o de los Estados miembros o con las normas establecidas por los organismos
nacionales competentes, o por cualquier otra persona sujeta también a la obligacion de
secreto de acuerdo con el Derecho de la Union o de los Estados miembros o de las normas

establecidas por los organismos nacionales competentes.

4) Los Estados miembros podran mantener o introducir condiciones adicionales, inclusive
limitaciones, con respecto al tratamiento de datos genéticos, datos biométricos o datos

relativos a la salud.

Articulo 12. Transparencia de la informacién, comunicacién y modalidades de

ejercicio de los derechos del interesado

1) El responsable del tratamiento tomara las medidas oportunas para facilitar al interesado
toda informacién indicada en los articulos 13 y 14, asi como cualquier comunicaciéon con
arreglo a los articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente,
inteligible y de facil acceso, con un lenguaje claro y sencillo, en particular cualquier
informacion dirigida especificamente a un nifio. La informacion sera facilitada por escrito o

por otros medios, inclusive, si procede, por medios electrénicos. Cuando lo solicite el
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interesado, la informacion podra facilitarse verbalmente siempre que se demuestre la

identidad del interesado por otros medios.

2) El responsable del tratamiento facilitara al interesado el ejercicio de sus derechos en
virtud de los articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado 2, el
responsable no se negard a actuar a peticién del interesado con el fin de ejercer sus
derechos en virtud de los articulos 15 a 22, salvo que pueda demostrar que no esta en
condiciones de identificar al interesado.

3) El responsable del tratamiento facilitara al interesado informacién relativa a sus
actuaciones sobre la base de una solicitud con arreglo a los articulos 15 a 22, y, en
cualquier caso, en el plazo de un mes a partir de la recepcién de la solicitud. Dicho plazo
podra prorrogarse otros dos meses en caso necesario, teniendo en cuenta la complejidad y
el namero de solicitudes. El responsable informara al interesado de cualquiera de dichas
prérrogas en el plazo de un mes a partir de la recepcién de la solicitud, indicando los
motivos de la dilacién. Cuando el interesado presente la solicitud por medios electrénicos, la
informacion se facilitara por medios electronicos cuando sea posible, a menos que el

interesado solicite que se facilite de otro modo.

4) Si el responsable del tratamiento no da curso a la solicitud del interesado, le informara sin
dilacion, y a mas tardar transcurrido un mes de la recepcién de la solicitud, de las razones
de su no actuacién y de la posibilidad de presentar una reclamacion ante una autoridad de

control y de ejercitar acciones judiciales.

5) La informacién facilitada en virtud de los articulos 13 y 14 asi como toda comunicaciéon y
cualquier actuacion realizada en virtud de los articulos 15 a 22 y 34 seran a titulo gratuito.
Cuando las solicitudes sean manifiestamente infundadas o excesivas, especialmente debido

a su caracter repetitivo, el responsable del tratamiento podra:

a) cobrar un canon razonable en funcién de los costes administrativos afrontados

para facilitar la informacién o la comunicacion o realizar la actuacién solicitada, o
b) negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportara la carga de demostrar el caracter manifiestamente

infundado o excesivo de la solicitud.

6) Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del tratamiento
tenga dudas razonables en relaciéon con la identidad de la persona fisica que cursa la
solicitud a que se refieren los articulos 15 a 21, podr& solicitar que se facilite la informacién

adicional necesaria para confirmar la identidad del interesado.
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7) La informacion que deberd facilitarse a los interesados en virtud de los articulos 13 y 14
podré transmitirse en combinacion con iconos normalizados que permitan proporcionar de
forma facilmente visible, inteligible y claramente legible una adecuada visién de conjunto del
tratamiento previsto. Los iconos que se presenten en formato electrénico seran legibles

mecanicamente.

8) La Comision estara facultada para adoptar actos delegados de conformidad con el
articulo 92 a fin de especificar la informacion que se ha de presentar a través de iconos y

los procedimientos para proporcionar iconos normalizados.

Articulo 13. Informacion que debera facilitarse cuando los datos personales se

obtengan del interesado

1) Cuando se obtengan de un interesado datos personales relativos a él, el responsable del
tratamiento, en el momento en que estos se obtengan, le facilitara toda la informacion

indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su

representante;
b) los datos de contacto del delegado de proteccién de datos, en su caso;

¢) los fines del tratamiento a que se destinan los datos personales y la base juridica

del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses

legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su

caso;

f) en su caso, la intencién del responsable de transferir datos personales a un
tercer pais u organizacién internacional y la existencia o ausencia de una decision
de adecuacion de la Comision, o, en el caso de las transferencias indicadas en los
articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una copia de estas

o al hecho de que se hayan prestado.

2) Ademas de la informaciéon mencionada en el apartado 1, el responsable del tratamiento
facilitard al interesado, en el momento en que se obtengan los datos personales, la

siguiente informacion necesaria para garantizar un tratamiento de datos leal y transparente:
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a) el plazo durante el cual se conservaran los datos personales o, cuando no sea

posible, los criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a
los datos personales relativos al interesado, y su rectificacion o supresion, o la
limitacion de su tratamiento, o a oponerse al tratamiento, asi como el derecho a la

portabilidad de los datos;

c) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento
en cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el

consentimiento previo a su retirada;
d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a
facilitar los datos personales y esta informado de las posibles consecuencias de

gue no facilitar tales datos;

f) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos,
informacién significativa sobre la légica aplicada, asi como la importancia y las

consecuencias previstas de dicho tratamiento para el interesado.

3) Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos
personales para un fin que no sea aquel para el que se recogieron, proporcionara al
interesado, con anterioridad a dicho tratamiento ulterior, informacién sobre ese otro fin y

cualquier informacién adicional pertinente a tenor del apartado 2.

4) Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en la medida en

gue el interesado ya disponga de la informacion.

Articulo 14. Informacién que debera facilitarse cuando los datos personales no

se hayan obtenido del interesado

1) Cuando los datos personales no se hayan obtenidos del interesado, el responsable del

tratamiento le facilitara la siguiente informacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su

representante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;
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c) los fines del tratamiento a que se destinan los datos personales, asi como la
base juridica del tratamiento;

d) las categorias de datos personales de que se trate;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su

caso,

f) en su caso, la intencion del responsable de transferir datos personales a un
destinatario en un tercer pais u organizacion internacional y la existencia o
ausencia de una decisién de adecuacion de la Comisién, o, en el caso de las
transferencias indicadas en los articulos 46 o 47 o el articulo 49, apartado 1,
parrafo segundo, referencia a las garantias adecuadas o apropiadas y a los medios

para obtener una copia de ellas o al hecho de que se hayan prestado.

2) Ademas de la informacién mencionada en el apartado 1, el responsable del tratamiento
facilitara al interesado la siguiente informacién necesaria para garantizar un tratamiento de

datos leal y transparente respecto del interesado:

a) el plazo durante el cual se conservaran los datos personales o, cuando €so no

sea posible, los criterios utilizados para determinar este plazo;

b) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses

legitimos del responsable del tratamiento o de un tercero;

c) la existencia del derecho a solicitar al responsable del tratamiento el acceso a
los datos personales relativos al interesado, y su rectificacibn o supresién, o la
limitacion de su tratamiento, y a oponerse al tratamiento, asi como el derecho a la

portabilidad de los datos;

d) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento
en cualquier momento, sin que ello afecte a la licitud del tratamiento basada en el

consentimiento antes de su retirada;
e) el derecho a presentar una reclamacion ante una autoridad de control;

f) la fuente de la que proceden los datos personales y, en su caso, si proceden de

fuentes de acceso publico;

g) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
gue se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos,
informacion significativa sobre la logica aplicada, asi como la importancia y las

consecuencias previstas de dicho tratamiento para el interesado.
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3) El responsable del tratamiento facilitara la informacién indicada en los apartados 1y 2:

a) dentro de un plazo razonable, una vez obtenidos los datos personales, y a mas
tardar dentro de un mes, habida cuenta de las circunstancias especificas en las
gue se traten dichos datos;

b) si los datos personales han de utilizarse para comunicacién con el interesado, a

mas tardar en el momento de la primera comunicacién a dicho interesado, o

C) si esta previsto comunicarlos a otro destinatario, a mas tardar en el momento en

gue los datos personales sean comunicados por primera vez.

4) Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos
personales para un fin que no sea aquel para el que se obtuvieron, proporcionara al
interesado, antes de dicho tratamiento ulterior, informacion sobre ese otro fin y cualquier

otra informacion pertinente indicada en el apartado 2.

5) Las disposiciones de los apartados 1 a 4 no seran aplicables cuando y en la medida en

que:
a) el interesado ya disponga de la informacion;

b) la comunicacion de dicha informacién resulte imposible o suponga un esfuerzo
desproporcionado, en particular para el tratamiento con fines de archivo en interés
publico, fines de investigacion cientifica o historica o fines estadisticos, a reserva
de las condiciones y garantias indicadas en el articulo 89, apartado 1, o en la
medida en que la obligacion mencionada en el apartado 1 del presente articulo
pueda imposibilitar u obstaculizar gravemente el logro de los objetivos de tal
tratamiento. En tales casos, el responsable adoptard medidas adecuadas para
proteger los derechos, libertades e intereses legitimos del interesado, inclusive

haciendo publica la informacion;

¢) la obtencién o la comunicacidn esté expresamente establecida por el Derecho de
la Unién o de los Estados miembros que se aplique al responsable del tratamiento
y que establezca medidas adecuadas para proteger los intereses legitimos del

interesado, o

d) cuando los datos personales deban seguir teniendo caracter confidencial sobre
la base de una obligacién de secreto profesional regulada por el Derecho de la
Union o de los Estados miembros, incluida una obligacién de secreto de naturaleza

estatutaria.
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Articulo 15. Derecho de acceso del interesado

1) El interesado tendra derecho a obtener del responsable del tratamiento confirmacion de
si se estan tratando o no datos personales que le conciernen y, en tal caso, derecho de
acceso a los datos personales y a la siguiente informacion:

a) los fines del tratamiento;
b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorias de destinatarios a los que se comunicaron o
seran comunicados los datos personales, en particular destinatarios en terceros u

organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personales o, de

no ser posible, los criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacién o supresion
de datos personales o la limitacion del tratamiento de datos personales relativos al

interesado, 0 a oponerse a dicho tratamiento;
f) el derecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier

informacién disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a
que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos,
informacién significativa sobre la légica aplicada, asi como la importancia y las

consecuencias previstas de dicho tratamiento para el interesado.

2) Cuando se transfieran datos personales a un tercer pais 0 a una organizacion
internacional, el interesado tendra derecho a ser informado de las garantias adecuadas en

virtud del articulo 46 relativas a la transferencia.

3) El responsable del tratamiento facilitard una copia de los datos personales objeto de
tratamiento. El responsable podra percibir por cualquier otra copia solicitada por el
interesado un canon razonable basado en los costes administrativos. Cuando el interesado
presente la solicitud por medios electrénicos, y a menos que este solicite que se facilite de

otro modo, la informacion se facilitara en un formato electrénico de uso comun.

4) El derecho a obtener copia mencionado en el apartado 3 no afectara negativamente a los

derechos y libertades de otros.
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Articulo 16. Derecho de rectificacion

El interesado tendra derecho a obtener sin dilacién indebida del responsable del tratamiento
la rectificacion de los datos personales inexactos que le conciernan. Teniendo en cuenta los
fines del tratamiento, el interesado tendra derecho a que se completen los datos personales

gue sean incompletos, inclusive mediante una declaracién adicional.

Articulo 17. Derecho de supresion («el derecho al olvido»)

1) El interesado tendr4 derecho a obtener sin dilacion indebida del responsable del
tratamiento la supresién de los datos personales que le conciernan, el cual estara obligado
a suprimir sin dilacién indebida los datos personales cuando concurra alguna de las

circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacién con los fines para los

que fueron recogidos o tratados de otro modo;

b) el interesado retire el consentimiento en que se basa el tratamiento de
conformidad con el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra

a), y este no se base en otro fundamento juridico;

c) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 1, y
no prevalezcan otros motivos legitimos para el tratamiento, o el interesado se

oponga al tratamiento con arreglo al articulo 21, apartado 2;
d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obligacién
legal establecida en el Derecho de la Union o de los Estados miembros que se

apligue al responsable del tratamiento;

f) los datos personales se hayan obtenido en relacion con la oferta de servicios de

la sociedad de la informacién mencionados en el articulo 8, apartado 1.

2) Cuando haya hecho publicos los datos personales y esté obligado, en virtud de lo
dispuesto en el apartado 1, a suprimir dichos datos, el responsable del tratamiento, teniendo
en cuenta la tecnologia disponible y el coste de su aplicacion, adoptara medidas
razonables, incluidas medidas técnicas, con miras a informar a los responsables que estén
tratando los datos personales de la solicitud del interesado de supresion de cualquier enlace

a esos datos personales, o cualquier copia o réplica de los mismos.
3) Los apartados 1 y 2 no se aplicaran cuando el tratamiento sea necesario:

a) para ejercer el derecho a la libertad de expresion e informacion;
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b) para el cumplimiento de una obligacién legal que requiera el tratamiento de
datos impuesta por el Derecho de la Unién o de los Estados miembros que se
aplique al responsable del tratamiento, o para el cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable;

c) por razones de interés publico en el &mbito de la salud publica de conformidad
con el articulo 9, apartado 2, letras h) e i), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacion cientifica o
histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, en la
medida en que el derecho indicado en el apartado 1 pudiera hacer imposible u

obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o

e) para la formulacion, el ejercicio o la defensa de reclamaciones.

Articulo 18. Derecho a la limitacién del tratamiento

1) El interesado tendrd derecho a obtener del responsable del tratamiento la limitacion del

tratamiento de los datos cuando se cumpla alguna de las condiciones siguientes:

a) el interesado impugne la exactitud de los datos personales, durante un plazo que

permita al responsable verificar la exactitud de los mismos;

b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos

personales y solicite en su lugar la limitacién de su uso;

c) el responsable ya no necesite los datos personales para los fines del
tratamiento, pero el interesado los necesite para la formulacion, el ejercicio o la

defensa de reclamaciones;

d) el interesado se haya opuesto al tratamiento en virtud del articulo 21, apartado 1,
mientras se verifica si los motivos legitimos del responsable prevalecen sobre los

del interesado.

2) Cuando el tratamiento de datos personales se haya limitado en virtud del apartado 1,
dichos datos solo podran ser objeto de tratamiento, con excepcion de su conservacion, con
el consentimiento del interesado o para la formulacién, el ejercicio o la defensa de
reclamaciones, o con miras a la proteccién de los derechos de otra persona fisica o juridica
0 por razones de interés publico importante de la Union o de un determinado Estado

miembro.
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3) Todo interesado que haya obtenido la limitacion del tratamiento con arreglo al apartado 1

serd informado por el responsable antes del levantamiento de dicha limitacion.

Articulo 19. Obligacion de notificacion relativa a la rectificacién o supresién de
datos personales o la limitacion del tratamiento

El responsable del tratamiento comunicara cualquier rectificacion o supresién de datos
personales o limitacion del tratamiento efectuada con arreglo al articulo 16, al articulo 17,
apartado 1, y al articulo 18 a cada uno de los destinatarios a los que se hayan comunicado
los datos personales, salvo que sea imposible o exija un esfuerzo desproporcionado. El

responsable informara al interesado acerca de dichos destinatarios, si este asi lo solicita.

Articulo 20. Derecho a la portabilidad de los datos.

1) El interesado tendra derecho a recibir los datos personales que le incumban, que haya
facilitado a un responsable del tratamiento, en un formato estructurado, de uso comun y
lectura mecénica, y a transmitirlos a otro responsable del tratamiento sin que lo impida el

responsable al que se los hubiera facilitado, cuando:

el tratamiento esté basado en el consentimiento con arreglo al articulo 6, apartado 1, letra
a), o el articulo 9, apartado 2, letra a), o en un contrato con arreglo al articulo 6, apartado 1,

letra b), y el tratamiento se efectle por medios automatizados.

2) Al ejercer su derecho a la portabilidad de los datos de acuerdo con el apartado 1, el
interesado tendra derecho a que los datos personales se transmitan directamente de

responsable a responsable cuando sea técnicamente posible.

3) El ejercicio del derecho mencionado en el apartado 1 del presente articulo se entendera
sin perjuicio del articulo 17. Tal derecho no se aplicara al tratamiento que sea necesario
para el cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes

publicos conferidos al responsable del tratamiento.

4) El derecho mencionado en el apartado 1 no afectara negativamente a los derechos y

libertades de otros.

Articulo 21. Derecho de oposicion

1) El interesado tendrA derecho a oponerse en cualquier momento, por motivos
relacionados con su situacion particular, a que datos personales que le conciernan sean
objeto de un tratamiento basado en lo dispuesto en el articulo 6, apartado 1, letras €) o f),

incluida la elaboracion de perfiles sobre la base de dichas disposiciones. El responsable del

Aproximacién a la Implementacion de GDPR utilizando COBIT e ISO 27002 46



tratamiento dejara de tratar los datos personales, salvo que acredite motivos legitimos
imperiosos para el tratamiento que prevalezcan sobre los intereses, los derechos y las
libertades del interesado, o para la formulacion, el ejercicio o la defensa de reclamaciones.

2) Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa, el
interesado tendr4 derecho a oponerse en todo momento al tratamiento de los datos
personales que le conciernan, incluida la elaboracion de perfiles en la medida en que esté

relacionada con la citada mercadotecnia.

3) Cuando el interesado se oponga al tratamiento con fines de mercadotecnia directa, los

datos personales dejaran de ser tratados para dichos fines.

4) A mas tardar en el momento de la primera comunicacién con el interesado, el derecho
indicado en los apartados 1 y 2 serd mencionado explicitamente al interesado y sera

presentado claramente y al margen de cualquier otra informacion.

5) En el contexto de la utilizacion de servicios de la sociedad de la informacion, y no
obstante lo dispuesto en la Directiva 2002/58/CE, el interesado podra ejercer su derecho a

oponerse por medios automatizados que apliquen especificaciones técnicas.

6) Cuando los datos personales se traten con fines de investigacion cientifica o histdrica o
fines estadisticos de conformidad con el articulo 89, apartado 1, el interesado tendra
derecho, por motivos relacionados con su situacion particular, a oponerse al tratamiento de
datos personales que le concierne, salvo que sea necesario para el cumplimiento de una

mision realizada por razones de interés publico.

Articulo 22. Decisiones individuales automatizadas, incluida la elaboracién de
perfiles
1) Todo interesado tendra derecho a no ser objeto de una decision basada Unicamente en el

tratamiento automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos

en él o le afecte significativamente de modo similar.
2) El apartado 1 no se aplicara si la decision:

a) es necesaria para la celebracién o la ejecuciébn de un contrato entre el

interesado y un responsable del tratamiento;

b) esta autorizada por el Derecho de la Unién o de los Estados miembros que se
apligue al responsable del tratamiento y que establezca asimismo medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del

interesado, o
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c) se basa en el consentimiento explicito del interesado.

3) En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento
adoptara las medidas adecuadas para salvaguardar los derechos y libertades y los
intereses legitimos del interesado, como minimo el derecho a obtener intervencion humana

por parte del responsable, a expresar su punto de vista y a impugnar la decision.

4) Las decisiones a que se refiere el apartado 2 no se basaran en las categorias especiales
de datos personales contempladas en el articulo 9, apartado 1, salvo que se aplique el
articulo 9, apartado 2, letra a) o g), y se hayan tomado medidas adecuadas para

salvaguardar los derechos y libertades y los intereses legitimos del interesado.

Articulo 24. Responsabilidad del responsable del tratamiento.

1) Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento asi
como los riesgos de diversa probabilidad y gravedad para los derechos y libertades de las
personas fisicas, el responsable del tratamiento aplicara medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el

presente Reglamento. Dichas medidas se revisaran y actualizardn cuando sea necesario.

2) Cuando sean proporcionadas en relacion con las actividades de tratamiento, entre las
medidas mencionadas en el apartado 1 se incluira la aplicacion, por parte del responsable

del tratamiento, de las oportunas politicas de proteccién de datos.

3) La adhesién a cddigos de conducta aprobados a tenor del articulo 40 0 a un mecanismo
de certificacién aprobado a tenor del articulo 42 podran ser utilizados como elementos para

demostrar el cumplimiento de las obligaciones por parte del responsable del tratamiento.

Articulo 25. Proteccion de datos desde el disefio y por defecto

1) Teniendo en cuenta el estado de la técnica, el coste de la aplicacién y la naturaleza,
ambito, contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad y
gravedad que entrafia el tratamiento para los derechos y libertades de las personas fisicas,
el responsable del tratamiento aplicara, tanto en el momento de determinar los medios de
tratamiento como en el momento del propio tratamiento, medidas técnicas y organizativas
apropiadas, como la seudonimizacién, concebidas para aplicar de forma efectiva los
principios de proteccién de datos, como la minimizacién de datos, e integrar las garantias
necesarias en el tratamiento, a fin de cumplir los requisitos del presente Reglamento y

proteger los derechos de los interesados.
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2) El responsable del tratamiento aplicara las medidas técnicas y organizativas apropiadas
con miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos
personales que sean necesarios para cada uno de los fines especificos del tratamiento.
Esta obligacién se aplicara a la cantidad de datos personales recogidos, a la extension de
su tratamiento, a su plazo de conservacion y a su accesibilidad. Tales medidas garantizaran
en particular que, por defecto, los datos personales no sean accesibles, sin la intervencién

de la persona, a un nimero indeterminado de personas fisicas.

3) Podra utilizarse un mecanismo de certificacion aprobado con arreglo al articulo 42 como
elemento que acredite el cumplimiento de las obligaciones establecidas en los apartados 1 y

2 del presente articulo.

Articulo 26. Corresponsables del tratamiento

1) Cuando dos o mas responsables determinen conjuntamente los objetivos y los medios
del tratamiento seran considerados corresponsables del tratamiento. Los corresponsables
determinaran de modo transparente y de mutuo acuerdo sus responsabilidades respectivas
en el cumplimiento de las obligaciones impuestas por el presente Reglamento, en particular
en cuanto al ejercicio de los derechos del interesado y a sus respectivas obligaciones de
suministro de informacion a que se refieren los articulos 13 y 14, salvo, y en la medida en
gue, sus responsabilidades respectivas se rijan por el Derecho de la Union o de los Estados
miembros que se les aplique a ellos. Dicho acuerdo podra designar un punto de contacto

para los interesados.

2) El acuerdo indicado en el apartado 1 reflejara debidamente las funciones y relaciones
respectivas de los corresponsables en relacidon con los interesados. Se pondran a

disposicién del interesado los aspectos esenciales del acuerdo.

3) Independientemente de los términos del acuerdo a que se refiere el apartado 1, los
interesados podran ejercer los derechos que les reconoce el presente Reglamento frente a,

y en contra de, cada uno de los responsables.

Articulo 27. Representantes de responsables o encargados del tratamiento no

establecidos en la Unidn

1) Cuando sea de aplicacion el articulo 3, apartado 2, el responsable o el encargado del

tratamiento designara por escrito un representante en la Union.

2) La obligacion establecida en el apartado 1 del presente articulo no sera aplicable:

Aproximacién a la Implementacion de GDPR utilizando COBIT e ISO 27002 49



a) al tratamiento que sea ocasional, que no incluyan el manejo a gran escala de
categorias especiales de datos indicadas en el articulo 9, apartado 1, o de datos
personales relativos a condenas e infracciones penales a que se refiere el articulo
10, y que sea improbable que entrafie un riesgo para los derechos y libertades de
las personas fisicas, teniendo en cuenta la naturaleza, contexto, alcance y

objetivos del tratamiento, o
b) a las autoridades u organismos publicos.

3) El representante estara establecido en uno de los Estados miembros en que estén los
interesados cuyos datos personales se traten en el contexto de una oferta de bienes o

servicios, o cuyo comportamiento esté siendo controlado.

4) EIl responsable o el encargado del tratamiento encomendara al representante que
atienda, junto al responsable o al encargado, 0 en su lugar, a las consultas, en particular, de
las autoridades de control y de los interesados, sobre todos los asuntos relativos al

tratamiento, a fin de garantizar el cumplimiento de lo dispuesto en el presente Reglamento.

5) La designacion de un representante por el responsable o el encargado del tratamiento se
entenderd sin perjuicio de las acciones que pudieran emprenderse contra el propio

responsable o encargado.

Articulo 28. Encargado del tratamiento

1) Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento,
este elegird Unicamente un encargado que ofrezca garantias suficientes para aplicar
medidas técnicas y organizativas apropiados, de manera que el tratamiento sea conforme
con los requisitos del presente Reglamento y garantice la proteccion de los derechos del

interesado.

2) El encargado del tratamiento no recurrira a otro encargado sin la autorizaciéon previa por
escrito, especifica o general, del responsable. En este Ultimo caso, el encargado informara
al responsable de cualquier cambio previsto en la incorporacién o sustitucion de otros

encargados, dando asi al responsable la oportunidad de oponerse a dichos cambios.

3) El tratamiento por el encargado se regira por un contrato u otro acto juridico con arreglo
al Derecho de la Union o de los Estados miembros, que vincule al encargado respecto del
responsable y establezca el objeto, la duracion, la naturaleza y la finalidad del tratamiento,
el tipo de datos personales y categorias de interesados, y las obligaciones y derechos del

responsable. Dicho contrato o acto juridico estipulara, en particular, que el encargado:
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a) tratara los datos personales Unicamente siguiendo instrucciones documentadas
del responsable, inclusive con respecto a las transferencias de datos personales a
un tercer pais o una organizacion internacional, salvo que esté obligado a ello en
virtud del Derecho de la Uni6on o de los Estados miembros que se aplique al
encargado; en tal caso, el encargado informara al responsable de esa exigencia
legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones
importantes de interés publico;

b) garantizara que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de

confidencialidad de naturaleza estatutaria;
c) tomara todas las medidas necesarias de conformidad con el articulo 32;

d) respetara las condiciones indicadas en los apartados 2 y 4 para recurrir a otro

encargado del tratamiento;

e) asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través
de medidas técnicas y organizativas apropiadas, siempre que sea posible, para
que este pueda cumplir con su obligacién de responder a las solicitudes que
tengan por objeto el ejercicio de los derechos de los interesados establecidos en el

capitulo llI;

f) ayudard al responsable a garantizar el cumplimiento de las obligaciones
establecidas en los articulos 32 a 36, teniendo en cuenta la naturaleza del

tratamiento y la informacién a disposicion del encargado;

g) a eleccion del responsable, suprimird o devolvera todos los datos personales
una vez finalice la prestacién de los servicios de tratamiento, y suprimira las copias
existentes a menos que se requiera la conservacién de los datos personales en

virtud del Derecho de la Union o de los Estados miembros;

h) pondra a disposicion del responsable toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones establecidas en el presente articulo,
asi como para permitir y contribuir a la realizacion de auditorias, incluidas
inspecciones, por parte del responsable o de otro auditor autorizado por dicho

responsable.

En relacion con lo dispuesto en la letra h) del parrafo primero, el encargado informara
inmediatamente al responsable si, en su opiniébn, una instruccion infringe el presente
Reglamento u otras disposiciones en materia de proteccién de datos de la Union o de los

Estados miembros.
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4) Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran a este
otro encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho de
la Union o de los Estados miembros, las mismas obligaciones de proteccion de datos que
las estipuladas en el contrato u otro acto juridico entre el responsable y el encargado a que
se refiere el apartado 3, en particular la prestacién de garantias suficientes de aplicacion de
medidas técnicas y organizativas apropiadas de manera que el tratamiento sea conforme
con las disposiciones del presente Reglamento. Si ese otro encargado incumple sus
obligaciones de proteccién de datos, el encargado inicial seguird siendo plenamente
responsable ante el responsable del tratamiento por lo que respecta al cumplimiento de las

obligaciones del otro encargado.

5) La adhesién del encargado del tratamiento a un c6digo de conducta aprobado a tenor del
articulo 40 o a un mecanismo de certificacion aprobado a tenor del articulo 42 podra
utilizarse como elemento para demostrar la existencia de las garantias suficientes a que se

refieren los apartados 1 y 4 del presente articulo.

6) Sin perjuicio de que el responsable y el encargado del tratamiento celebren un contrato
individual, el contrato u otro acto juridico a que se refieren los apartados 3 y 4 del presente
articulo podra basarse, total o parcialmente, en las clausulas contractuales tipo a que se
refieren los apartados 7 y 8 del presente articulo, inclusive cuando formen parte de una
certificacion concedida al responsable o encargado de conformidad con los articulos 42 y
43.

7) La Comision podra fijar clausulas contractuales tipo para los asuntos a que se refieren los
apartados 3 y 4 del presente articulo, de acuerdo con el procedimiento de examen a que se

refiere el articulo 93, apartado 2.

8) Una autoridad de control podra adoptar clausulas contractuales tipo para los asuntos a
gue se refieren los apartados 3 y 4 del presente articulo, de acuerdo con el mecanismo de

coherencia a que se refiere el articulo 63.

9) El contrato u otro acto juridico a que se refieren los apartados 3 y 4 constara por escrito,

inclusive en formato electrénico.

10) Sin perjuicio de lo dispuesto en los articulos 82, 83 y 84, si un encargado del tratamiento
infringe el presente Reglamento al determinar los fines y medios del tratamiento, sera

considerado responsable del tratamiento con respecto a dicho tratamiento.
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Articulo 30. Registro de las actividades de tratamiento

1) Cada responsable y, en su caso, su representante llevaran un registro de las actividades
de tratamiento efectuadas bajo su responsabilidad. Dicho registro deberd contener toda la

informacion indicada a continuacion:

a) el nombre y los datos de contacto del responsable y, en su caso, del
corresponsable, del representante del responsable, y del delegado de proteccion
de datos;

b) los fines del tratamiento;

c) una descripcion de las categorias de interesados y de las categorias de datos

personales;

d) las categorias de destinatarios a quienes se comunicaron o comunicaran los
datos personales, incluidos los destinatarios en terceros paises u organizaciones

internacionales;

€) en su caso, las transferencias de datos personales a un tercer pais o una
organizacién internacional, incluida la identificacibn de dicho tercer pais u
organizacién internacional y, en el caso de las transferencias indicadas en el
articulo 49, apartado 1, péarrafo segundo, la documentacibn de garantias

adecuadas;

f) cuando sea posible, los plazos previstos para la supresién de las diferentes

categorias de datos;

g) cuando sea posible, una descripcion general de las medidas técnicas y

organizativas de seguridad a que se refiere el articulo 32, apartado 1.

2) Cada encargado y, en su caso, el representante del encargado, llevard un registro de
todas las categorias de actividades de tratamiento efectuadas por cuenta de un responsable

que contenga:

a) el nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado, y, en su caso, del
representante del responsable o del encargado, y del delegado de proteccion de

datos;
b) las categorias de tratamientos efectuados por cuenta de cada responsable;

c) en su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacion de dicho tercer pais u

organizacién internacional y, en el caso de las transferencias indicadas en el
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articulo 49, apartado 1, péarrafo segundo, la documentacion de garantias
adecuadas;

d) cuando sea posible, una descripcion general de las medidas técnicas y
organizativas de seguridad a que se refiere el articulo 30, apartado 1.

3) Los registros a que se refieren los apartados 1 y 2 constaran por escrito, inclusive en

formato electrénico.

4) EIl responsable o el encargado del tratamiento y, en su caso, el representante del
responsable o del encargado pondran el registro a disposicion de la autoridad de control

gue lo solicite.

5) Las obligaciones indicadas en los apartados 1 y 2 no se aplicaran a ninguna empresa ni
organizacion que emplee a menos de 250 personas, a menos que el tratamiento que realice
pueda entrafiar un riesgo para los derechos y libertades de los interesados, no sea
ocasional, o incluya categorias especiales de datos personales indicadas en el articulo 9,
apartado 1, o datos personales relativos a condenas e infracciones penales a que se refiere

el articulo 10.

Articulo 32. Seguridad del tratamiento

1) Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas, el responsable y el
encargado del tratamiento aplicardn medidas técnicas y organizativas apropiadas para

garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:
a) la seudonimizacién y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y

resiliencia permanentes de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de

forma r4pida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracidn regulares de la eficacia de

las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2) Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los
riesgos que presente el tratamiento de datos, en particular como consecuencia de la

destruccién, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
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conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos

datos.

3) La adhesion a un codigo de conducta aprobado a tenor del articulo 40 o a un mecanismo
de certificacion aprobado a tenor del articulo 42 podra servir de elemento para demostrar el
cumplimiento de los requisitos establecidos en el apartado 1 del presente articulo.

4) El responsable y el encargado del tratamiento tomardn medidas para garantizar que
cualquier persona que actie bajo la autoridad del responsable o del encargado y tenga
acceso a datos personales solo pueda tratar dichos datos siguiendo instrucciones del
responsable, salvo que esté obligada a ello en virtud del Derecho de la Unién o de los

Estados miembros.

Articulo 33. Notificacion de una violaciéon de la seguridad de los datos

personales a la autoridad de control

1) En caso de violacién de la seguridad de los datos personales, el responsable del
tratamiento la notificara a la autoridad de control competente de conformidad con el articulo
55 sin dilacién indebida y, de ser posible, a mas tardar 72 horas después de que haya
tenido constancia de ella, a menos que sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas. Si la
notificacion a la autoridad de control no tiene lugar en el plazo de 72 horas, debera ir

acompafada de indicacién de los motivos de la dilacion.

2) El encargado del tratamiento notificara sin dilacion indebida al responsable del
tratamiento las violaciones de la seguridad de los datos personales de las que tenga

conocimiento.
3) La notificacién contemplada en el apartado 1 deberd, como minimo:

a) describir la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el numero aproximado de
interesados afectados, y las categorias y el nUmero aproximado de registros de

datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccidon de

datos o de otro punto de contacto en el que pueda obtenerse mas informacion;

c¢) describir las posibles consecuencias de la violacién de la seguridad de los datos

personales;

d) describir las medidas adoptadas o propuestas por el responsable del tratamiento

para poner remedio a la violacidbn de la seguridad de los datos personales,
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incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos

negativos.

4) Si no fuera posible facilitar la informacion simultdneamente, y en la medida en que no lo

sea, la informacién se facilitard de manera gradual sin dilacion indebida.

5) El responsable del tratamiento documentara cualquier violacion de la seguridad de los
datos personales, incluidos los hechos relacionados con ella, sus efectos y las medidas
correctivas adoptadas. Dicha documentacion permitira a la autoridad de control verificar el

cumplimiento de lo dispuesto en el presente articulo.

Articulo 34. Comunicacién de una violacion de la seguridad de los datos

personales al interesado

1) Cuando sea probable que la violacién de la seguridad de los datos personales entrafie un
alto riesgo para los derechos y libertades de las personas fisicas, el responsable del

tratamiento la comunicara al interesado sin dilacion indebida.

2) La comunicacion al interesado contemplada en el apartado 1 del presente articulo
describira en un lenguaje claro y sencillo la naturaleza de la violacion de la seguridad de los
datos personales y contendra como minimo la informacién y las medidas a que se refiere el

articulo 33, apartado 3, letras b), c) y d).

3) La comunicacion al interesado a que se refiere el apartado 1 no serd necesaria si se

cumple alguna de las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccion técnicas y
organizativas apropiadas y estas medidas se han aplicado a los datos personales
afectados por la violacion de la seguridad de los datos personales, en particular
aquellas que hagan ininteligibles los datos personales para cualquier persona que

no esté autorizada a acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que
ya no exista la probabilidad de que se concretice el alto riesgo para los derechos y

libertades del interesado a que se refiere el apartado 1;

¢) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por
una comunicacion publica o una medida semejante por la que se informe de

manera igualmente efectiva a los interesados.

4) Cuando el responsable todavia no haya comunicado al interesado la violacion de la

seguridad de los datos personales, la autoridad de control, una vez considerada la
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probabilidad de que tal violacion entrafie un alto riesgo, podra exigirle que lo haga o podra
decidir que se cumple alguna de las condiciones mencionadas en el apartado 3.

Articulo 35. Evaluacion de impacto relativa a la proteccion de datos

1) Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los
derechos y libertades de las personas fisicas, el responsable del tratamiento realizara, antes
del tratamiento, una evaluacién del impacto de las operaciones de tratamiento en la
proteccion de datos personales. Una Unica evaluacion podra abordar una serie de

operaciones de tratamiento similares que entrafien altos riesgos similares.

2) El responsable del tratamiento recabara el asesoramiento del delegado de proteccion de
datos, si ha sido nombrado, al realizar la evaluacién de impacto relativa a la proteccion de

datos.

3) La evaluacion de impacto relativa a la proteccién de los datos a que se refiere el apartado

1 se requerira en particular en caso de:

a) evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas
gue se base en un tratamiento automatizado, como la elaboraciéon de perfiles, y
sobre cuya base se tomen decisiones que produzcan efectos juridicos para las

personas fisicas o que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere
el articulo 9, apartado 1, o de los datos personales relativos a condenas e

infracciones penales a que se refiere el articulo 10, o
c) observacion sistemética a gran escala de una zona de acceso publico.

4) La autoridad de control establecera y publicara una lista de los tipos de operaciones de
tratamiento que requieran una evaluacién de impacto relativa a la proteccion de datos de
conformidad con el apartado 1. La autoridad de control comunicara esas listas al Comité a

gue se refiere el articulo 68.

5) La autoridad de control podra asimismo establecer y publicar la lista de los tipos de
tratamiento que no requieren evaluaciones de impacto relativas a la proteccion de datos. La

autoridad de control comunicara esas listas al Comité.

6) Antes de adoptar las listas a que se refieren los apartados 4 y 5, la autoridad de control
competente aplicara el mecanismo de coherencia contemplado en el articulo 63 si esas
listas incluyen actividades de tratamiento que guarden relacién con la oferta de bienes o

servicios a interesados o con la observacion del comportamiento de estos en varios Estados
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miembros, o actividades de tratamiento que puedan afectar sustancialmente a la libre

circulacion de datos personales en la Union.
7) La evaluacion debera incluir como minimo:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de los
fines del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por
el responsable del tratamiento;

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones de

tratamiento con respecto a su finalidad;

¢) una evaluacion de los riesgos para los derechos y libertades de los interesados a

gue se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad y mecanismos que garanticen la proteccion de datos personales, y a
demostrar la conformidad con el presente Reglamento, teniendo en cuenta los

derechos e intereses legitimos de los interesados y de otras personas afectadas.

8) El cumplimiento de los cédigos de conducta aprobados a que se refiere el articulo 40 por
los responsables o encargados correspondientes se tendra debidamente en cuenta al
evaluar las repercusiones de las operaciones de tratamiento realizadas por dichos
responsables o encargados, en particular a efectos de la evaluacion de impacto relativa a la

proteccion de datos.

9) Cuando proceda, el responsable recabara la opiniébn de los interesados o de sus
representantes en relacién con el tratamiento previsto, sin perjuicio de la proteccién de

intereses publicos o comerciales o de la seguridad de las operaciones de tratamiento.

10) Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras c) o e), tenga
su base juridica en el Derecho de la Unién o en el Derecho del Estado miembro que se
apligue al responsable del tratamiento, tal Derecho regule la operacion especifica de
tratamiento o conjunto de operaciones en cuestion, y ya se haya realizado una evaluacion
de impacto relativa a la proteccion de datos como parte de una evaluacion de impacto
general en el contexto de la adopcién de dicha base juridica, los apartados 1 a 7 no seran
de aplicacion excepto si los Estados miembros consideran necesario proceder a dicha

evaluacion previa a las actividades de tratamiento.

11) En caso necesario, el responsable examinara si el tratamiento es conforme con la
evaluacion de impacto relativa a la proteccion de datos, al menos cuando exista un cambio

del riesgo que representen las operaciones de tratamiento.
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Articulo 36. Consulta previa

1) El responsable consultard a la autoridad de control antes de proceder al tratamiento
cuando una evaluacién de impacto relativa a la proteccion de los datos en virtud del articulo
35 muestre que el tratamiento entrafiaria un alto riesgo si el responsable no toma medidas

para para mitigarlo.

2) Cuando la autoridad de control considere que el tratamiento previsto a que se refiere el
apartado 1 podria infringir el presente Reglamento, en particular cuando el responsable no
haya identificado o mitigado suficientemente el riesgo, la autoridad de control debera, en un
plazo de ocho semanas desde la solicitud de la consulta, asesorar por escrito al
responsable, y en su caso al encargado, y podra utilizar cualquiera de sus poderes
mencionados en el articulo 58. Dicho plazo podra prorrogarse seis semanas, en funcion de
la complejidad del tratamiento previsto. La autoridad de control informara al responsable v,
en su caso, al encargado de tal prérroga en el plazo de un mes a partir de la recepcion de la
solicitud de consulta, indicando los motivos de la dilacién. Estos plazos podran suspenderse
hasta que la autoridad de control haya obtenido la informacion solicitada a los fines de la

consulta.

3) Cuando consulte a la autoridad de control con arreglo al apartado 1, el responsable del

tratamiento le facilitara la informacion siguiente:

a) en su caso, las responsabilidades respectivas del responsable, los
corresponsables y los encargados implicados en el tratamiento, en particular en

caso de tratamiento dentro de un grupo empresarial;
b) los fines y medios del tratamiento previsto;

¢) las medidas y garantias establecidas para proteger los derechos vy libertades de

los interesados de conformidad con el presente Reglamento;
d) en su caso, los datos de contacto del delegado de proteccién de datos;

e) la evaluacién de impacto relativa a la proteccibn de datos establecida en el

articulo 35,y
f) cualquier otra informacion que solicite la autoridad de control.

4) Los Estados miembros garantizaran que se consulte a la autoridad de control durante la
elaboracion de toda propuesta de medida legislativa que haya de adoptar un Parlamento
nacional, o de una medida reglamentaria basada en dicha medida legislativa, que se refiera

al tratamiento.
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5) No obstante lo dispuesto en el apartado 1, el Derecho de los Estados miembros podra
obligar a los responsables del tratamiento a consultar a la autoridad de control y a recabar
su autorizacién previa en relacion con el tratamiento por un responsable en el ejercicio de
una mision realizada en interés puablico, en particular el tratamiento en relacion con la

proteccion social y la salud publica.

Articulo 37. Designacion del delegado de proteccion de datos

1) El responsable y el encargado del tratamiento designaran un delegado de proteccion de

datos siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los

tribunales que actien en ejercicio de su funcion judicial;

b) las actividades principales del responsable o del encargado consistan en
operaciones de tratamiento que, en razon de su naturaleza, alcance y/o fines,

requieran una observacion habitual y sistematica de interesados a gran escala, o

¢) las actividades principales del responsable o del encargado consistan en el
tratamiento a gran escala de categorias especiales de datos personales con
arreglo al articulo 9 y de datos relativos a condenas e infracciones penales a que

se refiere el articulo 10.

2) Un grupo empresarial podra nombrar un tnico delegado de proteccion de datos siempre

gue sea facilmente accesible desde cada establecimiento.

3) Cuando el responsable o el encargado del tratamiento sea una autoridad u organismo
publico, se podra designar un Unico delegado de proteccion de datos para varias de estas

autoridades u organismos, teniendo en cuenta su estructura organizativa y tamafio.

4) En casos distintos de los contemplados en el apartado 1, el responsable o el encargado
del tratamiento o las asociaciones y otros organismos que representen a categorias de
responsables o encargados podran designar un delegado de proteccién de datos o deberan
designarlo si asi lo exige el Derecho de la Unién o de los Estados miembros. El delegado de
proteccion de datos podra actuar por cuenta de estas asociaciones y otros organismos que

representen a responsables o encargados.

5) El delegado de proteccion de datos serd designado atendiendo a sus cualidades
profesionales y, en particular, a sus conocimientos especializados del Derecho y la practica
en materia de proteccion de datos y a su capacidad para desempefiar las funciones

indicadas en el articulo 39.

Aproximacién a la Implementacion de GDPR utilizando COBIT e ISO 27002 60



6) El delegado de proteccién de datos podra formar parte de la plantilla del responsable o
del encargado del tratamiento o desempeiiar sus funciones en el marco de un contrato de

servicios.

7) El responsable o el encargado del tratamiento publicardn los datos de contacto del
delegado de proteccion de datos y los comunicaran a la autoridad de control.

Articulo 38. Posicion del delegado de proteccion de datos

1) El responsable y el encargado del tratamiento garantizardn que el delegado de proteccion
de datos participe de forma adecuada y en tiempo oportuno en todas las cuestiones

relativas a la proteccion de datos personales.

2) El responsable y el encargado del tratamiento respaldaran al delegado de proteccion de
datos en el desempefio de las funciones mencionadas en el articulo 39, facilitando los
recursos necesarios para el desempefio de dichas funciones y el acceso a los datos
personales y a las operaciones de tratamiento, y para el mantenimiento de sus

conocimientos especializados.

3) El responsable y el encargado del tratamiento garantizaran que el delegado de proteccion
de datos no reciba ninguna instruccién en lo que respecta al desempefio de dichas
funciones. No serd destituido ni sancionado por el responsable o el encargado por
desempefiar sus funciones. El delegado de proteccion de datos rendira cuentas

directamente al mas alto nivel jerarquico del responsable o encargado.

4) Los interesados podran ponerse en contacto con el delegado de proteccion de datos por
lo que respecta a todas las cuestiones relativas al tratamiento de sus datos personales y al

ejercicio de sus derechos al amparo del presente Reglamento.

5) El delegado de proteccion de datos estarda obligado a mantener el secreto o la
confidencialidad en lo que respecta al desempefo de sus funciones, de conformidad con el

Derecho de la Unién o de los Estados miembros.

6) El delegado de proteccion de datos podra desempefar otras funciones y cometidos. El
responsable o encargado del tratamiento garantizara que dichas funciones y cometidos no

den lugar a conflicto de intereses.

Articulo 39. Funciones del delegado de proteccion de datos

1) El delegado de proteccién de datos tendra como minimo las siguientes funciones:
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a) informar y asesorar al responsable o al encargado del tratamiento y a los
empleados que se ocupen del tratamiento de las obligaciones que les incumben en
virtud del presente Reglamento y de otras disposiciones de proteccion de datos de
la Union o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Union o de los Estados miembros y de
las politicas del responsable o del encargado del tratamiento en materia de
proteccion de datos personales, incluida la asignacion de responsabilidades, la
concienciacion y formacién del personal que participa en las operaciones de

tratamiento, y las auditorias correspondientes;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la proteccion de datos y supervisar su aplicacion de conformidad con el

articulo 35;
d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo 36, y

realizar consultas, en su caso, sobre cualquier otro asunto.

2) El delegado de proteccion de datos desempefiara sus funciones prestando la debida
atencion a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la

naturaleza, el alcance, el contexto y fines del tratamiento.

Articulo 44. Principio general de las transferencias

Solo se realizaran transferencias de datos personales que sean objeto de tratamiento o
vayan a serlo tras su transferencia a un tercer pais u organizacién internacional si, a reserva
de las demas disposiciones del presente Reglamento, el responsable y el encargado del
tratamiento cumplen las condiciones establecidas en el presente capitulo, incluidas las
relativas a las transferencias ulteriores de datos personales desde el tercer pais u
organizacién internacional a otro tercer pais u otra organizacion internacional. Todas las
disposiciones del presente capitulo se aplicaran a fin de asegurar que el nivel de proteccion

de las personas fisicas garantizado por el presente Reglamento no se vea menoscabado.

Articulo 45. Transferencias basadas en una decisién de adecuacién

1) Podra realizarse una transferencia de datos personales a un tercer pais u organizacion

internacional cuando la Comisién haya decidido que el tercer pais, un territorio o uno o
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varios sectores especificos de ese tercer pais, o la organizacién internacional de que se
trate garantizan un nivel de proteccion adecuado. Dicha transferencia no requerira ninguna

autorizacion especifica.

2) Al evaluar la adecuacion del nivel de proteccion, la Comisién tendra en cuenta, en

particular, los siguientes elementos:

a) El Estado de Derecho, el respeto de los derechos humanos y las libertades
fundamentales, la legislacion pertinente, tanto general como sectorial, incluida la
relativa a la seguridad publica, la defensa, la seguridad nacional y la legislacion
penal, y el acceso de las autoridades publicas a los datos personales, asi como la
aplicacion de dicha legislacién, las normas de proteccién de datos, las normas
profesionales y las medidas de seguridad, incluidas las normas sobre
transferencias ulteriores de datos personales a otro tercer pais u organizacién
internacional observadas en ese pais u organizacion internacional, la
jurisprudencia, asi como el reconocimiento a los interesados cuyos datos
personales estén siendo transferidos de derechos efectivos y exigibles y de

recursos administrativos y acciones judiciales que sean efectivos;

b) La existencia y el funcionamiento efectivo de una o varias autoridades de control
independientes en el tercer pais 0 a las cuales esté sujeta una organizacion
internacional, con la responsabilidad de garantizar y hacer cumplir las normas en
materia de proteccion de datos, incluidos poderes de ejecucidon adecuados, de
asistir y asesorar a los interesados en el ejercicio de sus derechos, y de cooperar

con las autoridades de control de la Unién y de los Estados miembros, y

¢) Los compromisos internacionales asumidos por el tercer pais u organizacién
internacional de que se trate, u otras obligaciones derivadas de acuerdos o
instrumentos juridicamente vinculantes, asi como de su participacién en sistemas
multilaterales o regionales, en particular en relacién con la protecciéon de los datos

personales.

3) La Comisién, tras haber evaluado la adecuacién del nivel de proteccion, podra decidir,
mediante un acto de ejecucién, que un tercer pais, un territorio 0 uno o varios sectores
especificos de un tercer pais, 0 una organizacion internacional garantizan un nivel de
proteccion adecuado a tenor de lo dispuesto en el apartado 2 del presente articulo. El acto
de ejecucién establecera un mecanismo de revision periddica, al menos cada cuatro afios,
gue tenga en cuenta todos los acontecimientos relevantes en el tercer pais o en la
organizacion internacional. El acto de ejecucion especificara su ambito de aplicacion

territorial y sectorial, y, en su caso, determinara la autoridad o autoridades de control a que
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se refiere el apartado 2, letra b), del presente articulo. El acto de ejecucion se adoptara con
arreglo al procedimiento de examen a que se refiere el articulo 93, apartado 2.

4) La Comision supervisara de manera continuada los acontecimientos en paises terceros y
organizaciones internacionales que puedan afectar a la efectiva aplicacién de las decisiones
adoptadas con arreglo al apartado 3 del presente articulo y de las decisiones adoptadas
sobre la base del articulo 25, apartado 6, de la Directiva 95/46/CE.

5) Cuando la informacién disponible, en particular tras la revision a que se refiere el
apartado 3 del presente articulo, muestre que un tercer pais, un territorio o un sector
especifico de ese tercer pais, 0 una organizacion internacional ya no garantiza un nivel de
proteccion adecuado a tenor del apartado 2 del presente articulo, la Comisién, mediante
actos de ejecucioén, derogara, modificara o suspenderd, en la medida necesaria y sin efecto
retroactivo, la decision a que se refiere el apartado 3 del presente articulo. Dichos actos de
ejecucion se adoptaran de acuerdo con el procedimiento de examen a que se refiere el

articulo 93, apartado 2.

Por razones imperiosas de urgencia debidamente justificadas, la Comision adoptara actos
de ejecucion inmediatamente aplicables de conformidad con el procedimiento a que se

refiere el articulo 93, apartado 3.

6) La Comision entablara consultas con el tercer pais u organizacién internacional con
vistas a poner remedio a la situacion que dé lugar a la decisién adoptada de conformidad

con el apartado 5.

7) Toda decision de conformidad con el apartado 5 del presente articulo se entendera sin
perjuicio de las transferencias de datos personales al tercer pais, a un territorio 0 uno o
varios sectores especificos de ese tercer pais, 0 a la organizacién internacional de que se

trate en virtud de los articulos 46 a 49.

8) La Comisién publicara en el Diario Oficial de la Unién Europea y en su pagina web una
lista de terceros paises, territorios y sectores especificos en un tercer pais, y organizaciones
internacionales respecto de los cuales haya decidido que se garantiza, o ya no, un nivel de

proteccion adecuado.

9) Las decisiones adoptadas por la Comisién en virtud del articulo 25, apartado 6, de la
Directiva 95/46/CE permaneceran en vigor hasta que sean modificadas, sustituidas o
derogadas por una decision de la Comision adoptada de conformidad con los apartados 3 o

5 del presente articulo.
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Articulo 46. Transferencias mediante garantias adecuadas

1) A falta de decisién con arreglo al articulo 45, apartado 3, el responsable o el encargado
del tratamiento solo podra transmitir datos personales a un tercer pais u organizacion
internacional si hubiera ofrecido garantias adecuadas y a condicién de que los interesados
cuenten con derechos exigibles y acciones legales efectivas.

2) Las garantias adecuadas con arreglo al apartado 1 podran ser aportadas, sin que se

requiera ninguna autorizacion expresa de una autoridad de control, por:

a) un instrumento juridicamente vinculante y exigible entre las autoridades u

organismos publicos;
b) normas corporativas vinculantes de conformidad con el articulo 47;

c) clausulas tipo de proteccién de datos adoptadas por la Comision de conformidad

con el procedimiento de examen a que se refiere el articulo 93, apartado 2;

d) clausulas tipo de proteccién de datos adoptadas por una autoridad de control y
aprobadas por la Comisién con arreglo al procedimiento de examen a que se

refiere en el articulo 93, apartado 2;

e) un codigo de conducta aprobado con arreglo al articulo 40, junto con
compromisos vinculantes y exigibles del responsable o el encargado del
tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas la relativas a

los derechos de los interesados, o

f) un mecanismo de certificacion aprobado con arreglo al articulo 42, junto con
compromisos vinculantes y exigibles del responsable o el encargado del
tratamiento en el tercer pais de aplicar garantias adecuadas, incluidas la relativas a

los derechos de los interesados.

3) Siempre que exista autorizacién de la autoridad de control competente, las garantias
adecuadas contempladas en el apartado 1 podran igualmente ser aportadas, en particular,
mediante:

a) Clausulas contractuales entre el responsable o el encargado y el responsable,
encargado o destinatario de los datos personales en el tercer pais u organizacién

internacional, o

b) Disposiciones que se incorporen en acuerdos administrativos entre las
autoridades u organismos publicos que incluyan derechos efectivos y exigibles

para los interesados.
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4) La autoridad de control aplicara el mecanismo de coherencia a que se refiere el articulo
63 en los casos indicados en el apartado 3 del presente articulo.

5) Las autorizaciones otorgadas por un Estado miembro o una autoridad de control de
conformidad con el articulo 26, apartado 2, de la Directiva 95/46/CE seguiran siendo validas
hasta que hayan sido modificadas, sustituidas o derogadas, en caso necesario, por dicha
autoridad de control. Las decisiones adoptadas por la Comision en virtud del articulo 26,
apartado 4, de la Directiva 95/46/CE permaneceran en vigor hasta que sean modificadas,
sustituidas o derogadas, en caso necesario, por una decision de la Comision adoptada de

conformidad con el apartado 2 del presente articulo.

Articulo 51. Autoridad de control

1) Cada Estado miembro establecera que sea responsabilidad de una o varias autoridades
publicas independientes (en adelante «autoridad de control») supervisar la aplicacion del
presente Reglamento, con el fin de proteger los derechos y las libertades fundamentales de
las personas fisicas en lo que respecta al tratamiento y de facilitar la libre circulacién de

datos personales en la Unién.

2) Cada autoridad de control contribuira a la aplicacion coherente del presente Reglamento
en toda la Union. A tal fin, las autoridades de control cooperaran entre si y con la Comision

con arreglo a lo dispuesto en el capitulo VII.

3) Cuando haya varias autoridades de control en un Estado miembro, este designara la
autoridad de control que representara a dichas autoridades en el Comité, y establecera el
mecanismo que garantice el cumplimiento por las demas autoridades de las normas

relativas al mecanismo de coherencia a que se refiere el articulo 63.

4) Cada Estado miembro notificara a la Comision las disposiciones legales que adopte de
conformidad con el presente capitulo a mas tardar el 25 de mayo de 2018 vy, sin dilacion,

cualquier modificacion posterior que afecte a dichas disposiciones.

Articulo 86. Tratamiento y acceso del publico a documentos oficiales

Los datos personales de documentos oficiales en posesion de alguna autoridad publica o u
organismo publico o una entidad privada para la realizacién de una mision en interés publico
podran ser comunicados por dicha autoridad, organismo o entidad de conformidad con el
Derecho de la Union o de los Estados miembros que se les aplique a fin de conciliar el
acceso del publico a documentos oficiales con el derecho a la proteccion de los datos

personales en virtud del presente Reglamento.
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Articulo 87. Tratamiento del nimero nacional de identificaciéon

Los Estados miembros podran determinar adicionalmente las condiciones especificas para
el tratamiento de un numero nacional de identificacion o cualquier otro medio de
identificacion de caracter general. En ese caso, el nimero nacional de identificacion o
cualquier otro medio de identificacion de caracter general se utilizara Unicamente con las
garantias adecuadas para los derechos y las libertades del interesado con arreglo al
presente Reglamento.

Articulo 88. Tratamiento en el ambito laboral

1) Los Estados miembros podran, a través de disposiciones legislativas o de convenios
colectivos, establecer normas mas especificas para garantizar la proteccion de los derechos
y libertades en relacion con el tratamiento de datos personales de los trabajadores en el
ambito laboral, en particular a efectos de contratacion de personal, ejecucién del contrato
laboral, incluido el cumplimiento de las obligaciones establecidas por la ley o por el convenio
colectivo, gestion, planificacion y organizacion del trabajo, igualdad y diversidad en el lugar
de trabajo, salud y seguridad en el trabajo, proteccion de los bienes de empleados o
clientes, asi como a efectos del ejercicio y disfrute, individual o colectivo, de los derechos y

prestaciones relacionados con el empleo y a efectos de la extincion de la relacion laboral.

2) Dichas normas incluirAdn medidas adecuadas y especificas para preservar la dignidad
humana de los interesados asi como sus intereses legitimos y sus derechos fundamentales,
prestando especial atenciéon a la transparencia del tratamiento, a la transferencia de los
datos personales dentro de un grupo empresarial o de una union de empresas dedicadas a

una actividad econdmica conjunta y a los sistemas de supervision en el lugar de trabajo.

3) Cada Estado miembro notificard a la Comisién las disposiciones legales que adopte de
conformidad con el apartado 1 a mas tardar el 25 de mayo de 2018 vy, sin dilacién, cualquier

modificacion posterior de las mismas.

Articulo 89. Garantias y excepciones aplicables al tratamiento con fines de
archivo en interés publico, fines de investigacion cientifica o histérica o fines

estadisticos

1) El tratamiento con fines de archivo en interés publico, fines de investigacién cientifica o
histérica o fines estadisticos estara sujeto a las garantias adecuadas, con arreglo al
presente Reglamento, para los derechos y las libertades de los interesados. Dichas
garantias haran que se disponga de medidas técnicas y organizativas, en particular para

garantizar el respeto del principio de minimizacion de los datos personales. Tales medidas
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podran incluir la seudonimizacién, siempre que de esa forma puedan alcanzarse dichos
fines. Siempre que esos fines pueden alcanzarse mediante un tratamiento ulterior que no
permita o ya no permita la identificacion de los interesados, esos fines se alcanzaran de ese

modo.

2) Cuando se traten datos personales con fines de investigacion cientifica o histérica o
estadisticos el Derecho de la Unibn o de los Estados miembros podra establecer
excepciones a los derechos contemplados en los articulos 15, 16, 18 y 21, sujetas a las
condiciones y garantias indicadas en el apartado 1 del presente articulo, siempre que sea
probable que esos derechos imposibiliten u obstaculicen gravemente el logro de los fines

cientificos y cuanto esas excepciones sean necesarias para alcanzar esos fines.

3) Cuando se traten datos personales con fines de archivo en interés publico, el Derecho de
le Unibn o de los Estados miembros podra prever excepciones a los derechos
contemplados en los articulos 15, 16, 18, 19, 20 y 21, sujetas a las condiciones y garantias
citadas en el apartado 1 del presente articulo, siempre que esos derechos puedan
imposibilitar u obstaculizar gravemente el logro de los fines cientificos y cuanto esas

excepciones sean necesarias para alcanzar esos fines.

4) En caso de que el tratamiento a que hacen referencia los apartados 2 y 3 sirva también al
mismo tiempo a otro fin, las excepciones sdlo seran aplicables al tratamiento para los fines

mencionados en dichos apartados.

Articulo 90. Obligaciones de secreto

1) Los Estados miembros podran adoptar hormas especificas para fijar los poderes de las
autoridades de control establecidos en el articulo 58, apartado 1, letras e) y f), en relacion
con los responsables o encargados sujetos, con arreglo al Derecho de la Union o de los
Estados miembros o a las normas establecidas por los organismos nacionales competentes,
a una obligacion de secreto profesional o a otras obligaciones de secreto equivalentes,
cuando sea necesario y proporcionado para conciliar el derecho a la proteccién de los datos
personales con la obligaciobn de secreto. Esas normas solo se aplicardn a los datos
personales que el responsable o el encargado del tratamiento hayan recibido como

resultado o con ocasion de una actividad cubierta por la citada obligacién de secreto.

2) Cada Estado miembro notificara a la Comisién las normas adoptadas de conformidad con
el apartado 1 a mas tardar el 25 de mayo de 2018 vy, sin dilacién, cualquier modificacion

posterior de las mismas.
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ISO 27002:2013

0.2 Compatibilidad con otras normas de sistemas de gestion

6.1.1. Asignacion de responsabilidades para la seguridad de la informacion

6.1.2 Segregacion de tareas.

6.1.3 Contacto con las autoridades.

6.2.1 Politica de uso de dispositivos para movilidad

7.2.2 Concienciacion, educacion y capacitacion en

informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los activos

8.2.1 Directrices de clasificacion

8.3.1 Gestion de soportes extraibles

8.3.2 Eliminacion de soportes

8.3.3 Soportes fisicos en transito

9. Control de Accesos

9.1.2 Control de acceso a las redes y servicios asociados

9.4.2. Procedimientos seguros de inicio de sesidn

seguridad de

la
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10.1.1 Politica de uso de los controles criptogréficos

10.1.2 Gestién de claves

11 Seguridad fisicay ambiental

12.3.1 Copias de seguridad de la informacion

12.6.1 Gestion de las vulnerabilidades técnicas.

13.1 Gestion de la seguridad en las redes

13.1.2 Mecanismos de seguridad asociados a servicios en red.

13.2.1 Politicas y procedimientos de intercambio de informacion.

13.2.4 Acuerdos de confidencialidad y secreto

14.1.1 Analisis y especificacion de los requisitos de seguridad.

14.1.3 Proteccion de las transacciones por redes telematicas

14.2.2 Procedimientos de control de cambios en los sistemas

14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el sistema

operativo

14.2.4 Restricciones a los cambios en los paquetes de software

14.3.1 Proteccion de los datos utilizados en pruebas

15.1.1 Politica de seguridad de lainformacién para suministradores
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15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores

15.2.1 Supervision y revision de los servicios prestados por terceros

16.1.1 Responsabilidades y procedimientos

16.1.2 Notificacién de los eventos de seguridad de lainformacion

16.1.7 Recopilacion de evidencias

17 Aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio

18.1.3 Proteccion de los registros de la organizacion

18.1.4 Proteccion de datos y privacidad de la informacion personal

18.2.1 Revision independiente de la seguridad de la informacion.

18.2.3 Comprobacién del cumplimiento
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Anexo 1. Mapeos entre GDPR y estandares.

COBIT y GDPR
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1ISO27002 y GDPR
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